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Kapitel 1
Einleitung

1.1 Engineering Prozesse

Ein wichtiger Schwerpunkt der Softwareentwicklung liegt neben dem Entwurf
neuer Software in der Pflege bereits vorhandener Systeme. Nicht selten finden
Pflege und Wartung iiber lange Zeitrdume hinweg statt oder werden durch eine
Anderung der Anforderungen an das System nach lingerer Einsatzzeit notwen-
dig. In vielen Fillen kdnnen dann die urspriinglichen Entwickler nicht mehr zu
Rate gezogen werden. Eine fehlende oder unzureichende Dokumentation des
Systems durch Entwurfsunterlagen und Quellcodekommentierung oder eine ob-
solete Dokumentation, die bei vorangegangenen Arbeiten an der Software nicht
auf den aktuellen Stand gebracht wurde, erfordert dann, die zur Weiterentwick-
lung benétigten Informationen direkt aus dem Quellcode zu gewinnen.

Reverse Forward
Engineering Engineering

\b Systemarchitektur
Neue
Anforderungen

Abbildung 1.1: Reengineering Zyklus

Der Prozess der nidheren Betrachtung eines Systems zur Identifizierung seiner
Komponenten und deren Beziehungen untereinander wird als Reverse Enginee-
ring bezeichnet [CC90]. Ausgehend von den durch Reverse Engineering gewon-
nenen Informationen zur Systemarchitektur lassen sich neue Anforderungen in
das Konzept integrieren, die dann durch klassisches Forward Engineering reali-
siert werden.
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Den Zyklus aus Reverse Engineering mit anschlieBendem Forward Engineering
(sieche Abbildung 1.1) nennt man Reengineering, das Chikovsky und Cross in
[CCI0] wie folgt definieren:

» It is the examination and alteration of a subject system to reconsti-
tute it in a new form and the subsequent implementation of the new
form. «

Insbesondere der erste Schritt des Zyklus, das Reverse Engineering, gestaltet sich
jedoch mit der wachsenden Komplexitit moderner Softwaresysteme als zuneh-
mend schwieriger und wird zu einem nicht zu vernachldssigenden Zeit- und
Kostenfaktor bei der Pflege bestehender Softwaresysteme.

1.2 Reverse Engineering mit Fujaba

Computer Aided Software Engineering (CASE) Tools mit Reverse Engineering
Féahigkeiten, wie das seit 1997 entwickelte Fujaba [FUJA], leisten bei dieser Ar-
beit eine wertvolle Hilfe. Fujaba bietet sowohl Reverse- als auch Forward-Engi-
neering-Fahigkeiten zwischen der grafischen Modellierungssprache Unified Mo-
delling Language (UML) und der Programmiersprache Java 2 von Sun Microsys-
tems.

Die UML wurde urspriinglich ab 1994 bei der Rational Software Company
von G. Booch und J. Rumbaugh entwickelt und kombiniert Aspekte der Booch
Diagramme, der Object Modeling Technique (OMT) von J. Rumbaugh sowie
den von I. Jacobson beschriebenen Object-Oriented Software Engineering
(OOSE) Methoden. Sie bietet umfangreiche Mdglichkeiten zur Spezifikation,
Konstruktion und Visualisierung und von Softwarekomponenten und hat sich als
Standard zur objekt-orientierten Modellierung von Softwaresystemen etabliert.

Fujaba ermdglicht Forward-Engineering auf der Basis von UML Klassen- und
Aktivitdtsdiagrammen, die zu diesem Zweck mit einer eigenen Graphgrammatik,
den Storydiagrammen, erweitert wurden. Dadurch lassen sich innerhalb von Ak-
tivitdtsdiagrammen Interaktionen zwischen Objekten beschreiben und ermogli-
chen eine weitgehend graphbasierte Entwicklung von Software. Aus dem erzeug-
ten Modell kann Fujaba Java-Quellcode exportieren.
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Fujaba unterstiitzt Reverse Engineering auf zwei Ebenen:

Im ersten Schritt wird der Quellcode durch einen Parser eingelesen, der aus den
syntaktischen Informationen der Quelle einen abstrakten Syntaxgraphen (ASG)
aufbaut. Aus dem ASG generiert Fujaba dann zur Darstellungen der statischen
Eigenschaften UML Klassendiagramme sowie Aktivititsdiagramme, die den
Kontrollfluss von Methoden abbilden.

Basierend auf dem abstrakten Syntaxgraphen kann im zweiten Schritt eine Cliché
und Mustererkennung durchgefiihrt werden. Diese untersucht den abstrakten
Syntaxgraphen nach Anhaltspunkten fiir den Einsatz von Design Pattern.

1.2.1 Statische Analyse

Design Patterns wurden erstmals 1995 von E. Gamma et al. in [GHJV94] vorge-
stellt und beschreiben abstrakte Softwareentwurfsmuster fiir die Losung typischer
und hdufig wiederkehrender Probleme im Softwaredesign. Insgesamt differen-
ziert [GHJV94] zwischen 23 verschiedenen Entwurfsmustern fiir unterschiedli-
che Problem- und Aufgabenkategorien, wobei ihr Einsatz dort zunichst auf die
Standardisierung und Vereinfachung des Forward-Engineering beschrankt ist.

Gamma et al. gewannen die Ideen zu den verschiedenen Entwurfsmustern ur-

spriinglich durch eine Betrachtung von existierenden Softwaresystemen bzw. der
Vorgehensweise ihrer Entwickler. So lassen sich selbst in Systemen, die ohne
konkrete Beachtung der in [GHIJV94] beschriebenen Entwurfsmuster entwickelt
wurden, deren Merkmale finden. Um eine abstraktere Sicht auf die Systemarchi-
tektur und einen besseren Uberblick iiber Funktionalitit und Design zu erméogli-
chen, ist deshalb eine Analyse auf Entwurfsmuster wiahrend des Reverse-Engi-
neering Prozesses erstrebenswert.
Ein solcher Ansatz wird in [WenO1] beschrieben und liegt als Plugin fiir Fujaba
vor. Er ermoglicht mit Hilfe einer grafischen Musterspezifikationssprache Bei-
spielausprigungen eines Entwurfsmusters zu spezifizieren, nach denen im ASG
gesucht wird.

Beispielauspragungen repriasentieren jedoch nur die strukturellen Eigenschaf-
ten eines Entwurfsmusters, das eigentliche Verhalten zur Laufzeit bleibt unbe-
riicksichtigt. Das Resultat der statischen Analyse auf dem ASG ist somit nur eine
Hypothese {iber die Existenz eines Entwurfsmusters, basierend auf einer partiel-
len Suche nach notwendigen aber nicht hinreichenden Kriterien.
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Um das Problem zu verdeutlichen, vergleichen wir das Stafe-Entwurfsmuster mit
dem Strategy-Entwurfsmuster.

Context State
prequest() state | handle()
/
L T 1
State.handle()hl ConcreteStateA | | ConcreteStateB
handle() handle()

—_

Abbildung 1.2: Klassendiagramm des State-Entwurfsmusters

Abbildung 1.2 zeigt die Struktur des State-Entwurfsmusters in UML Notation.
Eine Kontextklasse Context verwaltet {iber eine Relation stafe einen fiir sie je
nach Kontext verdnderbaren Zustand. Diese Zustdnde werden durch Unterklassen
der Klasse State beschrieben und implementieren die fiir den momentanen Zu-
stand von Context notwendige Aktion iiber ihre handle Methoden. Anfragen
eines Klienten {iber die request Methode von Context l6sen diese Aktion
iiber den momentanen Zustand, repriasentiert durch die jeweilige State-Imple-
mentierung, aus. Ein Zustandswechsel erfolgt als Ereignis eines momentanen
Zustands oder durch in der Kontextklasse definierte Bedingungen.

Context Strategy

request() strategy | @algorithm()

T T

ConcreteStrategyA | | ConcreteStrategyB
algorithm() algorithm()

—

Abbildung 1.3: Klassendiagramm des Strategy-Entwurfsmusters

Das Strategy-Entwurfsmuster ist in Abbildung 1.3 dargestellt. Die Kontextklasse
Context referenziert auf eine Unterklasse von Strategy, die einen Algorith-
mus zur Losung einer bestimmten Aufgabe implementiert. Anfragen eines Klien-
ten liber die request Methode von Context fiihren zur Ausfithrung des mo-
mentanen Algorithmus iiber die handle Methode seiner Implementierung. In
Abhingigkeit von der Aufgabe wird der verwendete Algorithmus iiber die
strategy Referenz vom Klient gewihlt.
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Offensichtlich sind das State- und Strategy-Entwurfsmuster strukturell identisch,
unterscheiden sich jedoch in ihrer Aufgabe und in ihrem Verhalten. [GHIV94]
liefert neben der Entwurfsmusterstruktur deshalb eine textuelle Beschreibung der
Verhaltensweise fiir das State-Entwurfsmuster:

» [...] Clients can configure a context with State objects. Once a
context is configured, its clients don’t have to deal with the State ob-
jects directly. Either Context or the ConcreteState subclasses can de-
cide which state succeeds another and under what circumstances. «

Und ferner fiir das Strategy-Entwurfsmuster:

» A context forwards requests from its clients to its strategy. Clients
usually create and pass a ConcreteStrategy object to the context [...] «

Diese Verhaltensweisen werden — wie oben erwdhnt — jedoch durch die statische
Mustersuche nicht beachtet. Die Folge sind falsche Treffer bzw. nicht richtig zu-
geordnete Entwurfsmuster durch die Mustererkennung. Erst durch eine anschlie-
Bende manuelle Verifikation der annotierten Softwarekomponenten kénnen die
Hypothesen der Mustererkennung dann bestitigt oder verworfen werden, indem
der Software-Architekt relevante Passagen des Quellcodes auf ihr Verhalten hin
untersucht.

Problematisch an der manuellen Verifikation ist der zu erwartende Zeitaufwand
bei umfangreichen Softwaresystemen, sowie der konzeptuelle Widerspruch,
durch eine automatisierte Analyse die hdndische Betrachtung des Quellcodes zu-
néchst {iberfliissig zu machen, wobei aber anschlieend durch den Hypothesen-
charakter des Resultates ein Wechsel auf diese Ebene unvermeidbar ist.

Aus diesen Griinden ist ein weiterer Analyseschritt wiinschenswert, welcher
die Resultate der Mustererkennung validiert und einen Wechsel auf die Ebene
der Quellcodebetrachtung weitgehend iiberfliissig macht.

1.2.2 Dynamische Analyse

Aufbauend auf den Hypothesen iiber die Existenz von Entwurfsmustern der stati-
schen Analyse ldsst sich dieses Ziel mit einer dynamischen Analyse erfiillen.
Dazu betrachtet die dynamische Analyse das Verhalten der Software zur Laufzeit
und sucht nach Anhaltspunkten, um die vorher getroffenen Hypothesen zu bestd-
tigen oder zu verwerfen.
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Kandidaten einer Laufzeitiiberwachung sind diejenigen Klassen, die bei einer
erfolgreichen Mustersuche durch Elemente der Beispielauspriagung reprasentiert
worden sind. Werden wihrend der Laufzeit von diesen Klassen Objekte instanzi-
iert, untersucht man ihre Interaktionen dahingehend, ob sie den funktionalen Ei-
genschaften des Entwurfsmusters entsprechen.

Der eigentliche Analyseschritt erfolgt entweder als online Analyse wéhrend
der Aufzeichnung der Laufzeitinformationen, oder in Form einer post-mortem
Analyse nach einem Testlauf des Softwaresystems.

Eine online Analyse erweist sich dann als vorteilhaft, wenn wihrend des Ana-
lyseprozesses durch Beriicksichtigung bereits vorhandener Teilergebnisse die
Kandidatenmenge angepasst werden soll. Eine post-mortem Analyse bietet eine
saubere Trennung zwischen der Aufzeichnung der Laufzeitinformationen und ih-
rer Auswertung. Dies ermoglicht eine unabhingige Entwicklung beider Kompo-
nenten, so dass sich der verwendete Algorithmus bzw. der Aufzeichnungsmecha-
nismus zur Analyse leicht austauschen ldsst.

1.3 Zielsetzung

Im Rahmen dieser Studienarbeit soll ein Ansatz zur selektiven Aufzeichnung von
Laufzeitinformationen fiir Java Programme vorgestellt werden, mit deren Hilfe
eine dynamische post-mortem Analyse durchgefiihrt werden kann.

Folgende Ziele sind dabei zu erreichen:

«  Entwurf eines Konzepts zur selektiven Aufzeichnung von Laufzeitinforma-
tionen
Mit Hilfe einer geeigneten Eingabe sollen sich die Kandidaten fiir die Lauf-
zeitiiberwachung spezifizieren lassen. Die verwendete Technik sollte die
Ausfithrung der zu analysierenden Software so wenig wie moglich beein-
flussen und sich einfach auf andere Programmiersprachen iibertragen las-
sen. Die Ausgabe soll vollstindig im Sinne der angestrebten post-mortem
Analyse sein.

« Implementierung als Plugin fiir Fujaba und als eigenstdindige Software
Die Integration in Fujaba soll einen nahtlosen Ubergang zwischen ver-
schiedenen Reverse-Engineering Schritten ermdglichen. Die optionale Ver-
wendung als eigenstandige Software spart wihrend der Aufzeichnung Sys-
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temresourcen und ermdoglicht zusammen mit dem post-mortem Konzept ei-
nen flexibleren Einsatz.

1.4 Aufbau der Arbeit

Kapitel 2 stellt verschiedene Techniken zur Laufzeitanalyse von Softwaresyste-
men vor, umreisst das jeweilige Anwendungsgebiet sowie Vorziige und Nachtei-
le.

In Kapitel 3 wird das in diesem Ansatz verwendete Konzept zur Aufzeichnung
von Laufzeitinformationen vorgestellt.

Darauthin beschreibt Kapitel 4 die technische Realisierung des Ansatzes durch
den JavaTracer, einer Software zur selektiven Aufzeichnung von Laufzeitinfor-
mationen bei Java Programmen.

Kapitel 5 zeigt eine Beispielsitzung des JavaTracers und erldutert die Vorgehens-
weise zur Verwendung.

Das Kapitel 6 gibt schlie3lich eine Zusammenfassung der Arbeit und fiihrt M6g-
lichkeiten zur Erweiterung des Konzepts auf.

11






Kapitel 2 Grundlagen

Kapitel 2
Grundlagen

Dieses Kapitel stellt unterschiedliche Arten und Methoden zur Laufzeitanalyse
von Softwaresystemen vor. Der Begriff Debugee bezeichne dabei unabhingig
von der gewdhlten Methode das Kompilat des Quellcodes, der analysiert werden
soll.

Grundsitzlich motivieren die folgenden Problemstellungen Laufzeitanalysen, da
sie durch eine rein Quellcode basierte Analyse nicht oder nur unzureichend be-
antwortet werden kdnnen:

Analyse von Laufzeitfehlern - Debugging

Beim Debugging interessiert das Laufzeitverhalten von Code oder Algorithmen,
die reproduzierbare Fehler verursachen, sowie Inhalte der innerhalb des Codes
oder Algorithmus verwendeten Variablen. Folglich kommen Techniken zum Ein-
satz, um die Ablaufstruktur eines bestimmten Teils einer Software zu visualisie-
ren, zu steuern, sowie einen Einblick in die von dieser Komponente verwendeten
Variablen zu geben.

Memory leak Fehler, die auf der fehlenden Freigabe von referenziertem aber
nicht mehr bendtigten Speicheradressraum basieren, lassen sich mit Hilfe von
Debugging ihrem genauen Verursacher zuordnen.

Analyse von Laufzeiten und Héaufigkeiten der Ausfithrung - Profiling

Das Profiling dient zur Optimierung der Laufzeiten einer Software. Es soll ineffi-
ziente Algorithmen, deren Implementierungen und Position im Quellcode auf-
spiiren, die bei einer rein Quellcode basierten Analyse nicht aufgefallen sind.
Statt Ablaufstruktur und Variableninhalt interessieren hier Ausfiihrungszeit und
-hdufigkeit und Dauer als metrische Kriterien. Aus den gewonnenen Daten lassen
sich diejenigen Methoden ermitteln, die einer Optimierung bediirfen.

Nimmt man die Speicherverwendung des Debugees als metrisches Kriterium
hinzu, kann Profiling das Vorhandensein von Memory leak Fehlern erkennen.

13
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Analyse der semantischen Zusammenhénge zwischen Codekomponenten

Als Teil eines Reverse-Engineering Prozesses hilft eine Laufzeitanalyse, Abhdn-
gigkeiten zwischen Softwarekomponenten zu erkennen, die wiederum Riick-
schliisse auf die Funktion zulassen. Wie auch beim Debugging liegt der Fokus
der Analyse auf der Ablaufstruktur, er beschrankt sich allerdings nicht nur auf
eine bestimmte Stelle im Code, sondern wird auf eine Menge von Softwarekom-
ponenten ausgeweitet, deren semantischer Zusammenhang in Frage steht. Inhalte
von Variablen sind nur von Interesse, wenn sich aus ihnen Riickschliisse auf den
Datenfluss zwischen den Softwarekomponenten ziehen lassen. Folglich betrach-
tet man hier Argumente und Riickgabewerte von Methodenaufrufen. Da die Ana-
lyse der Interaktion von Softwarekomponenten und nicht einzelne Fragmente de-
rer im Vordergrund steht, verzichtet man auf eine Steuerung des Ablaufs durch
den Software-Architekten. Die gesammelten Daten werden nach der Debug-Sit-
zung ausgewertet, gefiltert und visualisiert und ergeben dann ein Bild der Ab-
laufstruktur.

Als Debugger oder Profiler werden Programme bezeichnet, die einem Software-
Architekt bei der Losung der oben genannten Problemstellungen behilflich sind,
indem sie Uberwachungs- und Steuerungstechniken am Debugee zur Verfiigung
stellen. Die Uberwachung am Debugee bezeichnet man auch als Monitoring, die
Steuerung durch den Debugger Steering. Betreibt ein Debugger reines Monito-
ring und werden die gesammelten Daten erst nach der Ausfiihrung des Debugees
analysiert, spricht man von einer post-mortem oder offline Analyse, anderenfalls
von einer online Analyse.

Im folgenden werden die dabei verwendeten Methoden kurz vorgestellt und er-
lautert.

2.1 Instrumentierung

Bei der Quellcode basierten Instrumentierung erweitert der Debugger zur Ab-
laufverfolgung Methoden des Debugees um automatisch generierten Quellcode.
Nach der Erweiterung kompiliert der Debugger den modifizierten Quellcode und
fiihrt ihn aus, wobei der eingefiigte Code als Teil des Debugees entweder die ge-
wiinschten Ablauf- und Variableninformationen selbsttdtig aus dem laufenden
Programm abgreift und speichert oder sie {iber eine Schnittstelle an einen

14
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Debugger weitergibt. Nachteilig an diesem Verfahren ist die Priamisse, den
Debugee als Quelltext zur Erweiterung mit dem vom Debugger erzeugten Code
vorliegen zu haben.

Abhilfe schafft hier eine Bytecode basierte Instrumentierung. Dabei wird der
Code des Debuggers erst zur Laufzeit des Debugees injiziert, indem der
Debugger {iber eine geeignete Schnittstelle Ladevorgdnge der Laufzeitumgebung
von kompiliertem Code in den Speicher tiberwacht und noch vor dessen Ausfiih-
rung den eigenen Code in bindrer Form einstreut. Ein verfiligbarer Quelltext und
das Kompilieren im Zuge der Instrumentierung sind somit nicht notwendig.

Bei der dynamischen (Bytecode-basierten) Instrumentierung entscheidet der
Debugger ferner aufgrund von bereits durch die Laufzeitanalyse gesammelten In-
formationen und auf der Basis von Parametern, die die Zielsetzung des Software-
Architekten beschreiben, ob die Instrumentierung einer gerade neu geladenen
Softwarekomponente der Analyse dienlich ist. Dadurch vermeidet dynamische
Instrumentierung einen Overhead an eingestreuten Code.

Bytecode basierte Instrumentierung erfordert jedoch genaue Kenntnisse iiber das
Speichermanagement des Debugees sowie dessen Laufzeitumgebung, da:

« Bei nativem Code die Adresstranslation in den Arbeitsspeicher bereits
stattgefunden hat,

+ die MMU (Memory Management Unit) oder das OS Segmentierung einset-
zen und somit urspriinglicher Adressraum des Codes und Adressraum im
Speicher nicht mehr korrelieren sowie

« Objekte, Methoden und Variablen im Kompilat keine natiirlichsprachigen
Namen mehr besitzen.

Abhilfe fiir den letztgenannten Punkt schaffen Debuginformationen, die sich von
gingigen Kompilern im Kompilat hinterlegen lassen. Diese werden zur Laufzeit
selbst nicht ausgefiihrt, enthalten aber alle notwendigen Informationen, mit denen
sich Objekt-, Methoden- und Variablennamen sowie deren Typ zu ihren Verwen-
dungsorten im Kompilat zuordnen lassen.

Durch die direkte Manipulation am Debugee ist es unvermeidbar, dass Instru-
mentierung wahrend der Laufzeit zu unerwiinschten Nebeneffekten fiihrt. Diese
Effekte nennt man Uberwachungseffekte oder Heisenbugs [ADNO1]. So sorgt
der eingestreute Code unter anderem fiir einen erhohten Speicherbedarf des De-
bugees und einer Erhohung der Ausfiihrungszeiten. Letzteres kann bei nicht-de-
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terministischem Code die erfolgreiche Fehlersuche verhindern. Einen einfachen
Fall dieses Problems bilden offensichtlich zwei Threads, die auf einen gemeinsa-
men Datenbestand zugreifen. Wird einer dieser Threads instrumentiert, verlang-
samt sich sein Ausfiihrungsintervall und die Reihenfolge des Zugriffs auf die Da-
ten weicht von der uninstrumentierten Ausfithrung ab.

Eine weitere, sehr primitive Form der Instrumentierung stellt das manuelle
Einstreuen von Konsolenausgaben durch den Software-Architekten in den Quell-
text dar, nach dem C++ Hochsprachenbefehl auch ,,printf-Statement“-Verfahren
genannt [Glas01].

Der Vollstidndigkeit halber werden an dieser Stelle zwei Ansdtze beschrieben, die
Instrumentierung einsetzen. Neben diesen existieren noch weitere, ein detaillier-
ter Vergleich wiirde aber den Umfang der vorliegenden Arbeit sprengen.

2.1.1 Java Bytecode-Instrumentierung am Beispiel jclasslib

Mit Hilfe von jclasslib [JCLA], einem Open-Source Projekt der Firma
ej-technologies, ldsst sich der Bytecode von Java Klassendateien betrachten, ex-
trahieren und zuriickschreiben. Dabei ermdglicht jclasslib sowohl die Manipula-
tion von Methoden, Attributen und lokalen Variablen als auch von Konstanten.

Neben dem API enthilt jclasslib einen Bytecode-Betrachter, der zur besseren
Lesbarkeit den angezeigten Bytecode mit Debuginformationen aus der Klassen-
datei annotiert und Aufrufe mit Hyperlinks zum Aufrufziel versieht. Der eben-
falls von dieser Firma vertriebene JProfiler setzt unter anderem jclasslib zur oben
beschriebenen dynamischen Instrumentierung ein.

2.1.2 Omniscient Debugger — ODB

In [Lew03] kommt Instrumentierung zum Einsatz, um zur Laufzeit eines Java
Debugees Informationen iiber samtliche Methodenaufrufe und Variableninderun-
gen aufzuzeichnen. Nach der Ausfiihrung des Debugees, die sonst nicht weiter
von dem ODB beeinflusst wird, kann der Software-Architekt iiber die Oberfldche
des ODB aufgrund der gesammelten Daten den Ablauf des Debugees schrittwei-
se zuriickzuverfolgen. Der ODB zeigt dabei die jeweilige Position im Quelltext
und Verdnderungen an Variablen an.

Problematisch bei diesem Ansatz ist nach der Aussage des Autors das entste-
hende Datenvolumen, welches nach seiner worst-case Abschdtzung Gréflen von
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100MB/sek. annehmen kann sowie eine Laufzeiterhohung durch Instrumentie-
rung um den Faktor 10. Eine Losung besteht seiner Ansicht nach in dem Verzicht
von Aufzeichnungen tiiber sich deterministisch verhaltende Codesequenzen und
ihren Variablen sowie der Beschrankung auf die vom Software-Architekt als fiir
die Analyse relevant betrachteten Klassen. Auf eine genaue Angabe der Vorge-
hensweise zur Losung dieser Probleme wird jedoch verzichtet.

2.2 Steuerung der Laufzeitumgebung

Anstatt wie bei der Instrumentierung Manipulationen am Debugee vorzunehmen,
lassen sich Uberwachung und Steuerung auch durch eine Einflussnahme auf die
Laufzeitumgebung des Debugees durchfiihren.

Dabei werden folgende Félle unterscheiden:
Hardware- oder Hybridmonitoring

Der Debugee 14uft auf einer CPU, die iiber einen Befehlssatz zur ereignis-
basierten Steuerung der Laufzeitumgebung verfiigt (z. B. 32-bit Intel x86)
[HL]. Wird die Uberwachung im Falle eines Ereignisses durch eine Soft-
ware unterstiitzt, die in der gleichen Laufzeitumgebung wie der Debugee
lauft, spricht man von Hybridmonitoring.

Softwaremonitoring

Ein Debugger emuliert eine virtuelle CPU (z. B. 68000VCpu, NOSGBA)
[Kor].

Bei dem Kompilat handelt es sich um eine interpretierte Sprache, die auf
einer virtuellen Maschine (VM) mit entsprechender Unterstiitzung zur er-
eignisbasierten Steuerung lauft.

In allen drei Fillen erfolgt die Steuerung der Laufzeitumgebung iiber einen
Debugger, der entweder als Schnittstelle zwischen der steuerbaren Laufzeitumge-
bung fungiert oder selbst die Laufzeitumgebung emuliert.

Wihrend bei der Instrumentierung die Ablaufverfolgung iiber eingestreuten Code
als Teil des ausgefiihrten Kompilats erfolgt, wird hier die Ablaufverfolgung des
Debuggers mit Hilfe von Ereignissen initiiert:
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Breakpoint Ereignisse

Adressen des ausfithrbaren Codes des Debugees kdnnen mit Breakpoints verse-
hen werden. Erreicht der Programmzdhler der Laufzeitumgebung die Adresse
eines Breakpoints, wird die Ausfiihrung an dieser Stelle gestoppt und die Kon-
trolle iiber die Laufzeitumgebung geht an den Debugger iiber.

Watchpoint Ereignisse

Auf Adressen des Datenbereichs eines Debugees konnen Watchpoint gesetzt
werden. Diese veranlassen die Laufzeitumgebung die Ausfithrung zu stoppen, so-
bald der Inhalt einer Watchpoint Adresse vom Debugee gedndert wird. Die Kon-
trolle {iber die Laufzeitumgebung geht an den Debugger iiber.

Tritt ein Ereignis ein, wird es im Falle einer offline Analyse durch den Debugger
aufgezeichnet. Danach wird die Ausfiihrung des Debugees unmittelbar fortge-
setzt.

Bei einer online Analyse unterbricht der Debugger an dieser Stelle die Ausfiih-
rung des Debugees. Der Software-Architekt erhdlt dann {iber den Debugger Ein-
blick auf den Stand des Programmzdhlers und den ihn umgebenden Code sowie
auf den Inhalt des Laufzeitkellers und Werte von Speicheradressen. Mit Hilfe
von Debuginformationen lassen sich bestimmten Adressriumen sowohl die in ih-
nen enthaltenen Objekte, Methoden und Attribute zuordnen als auch Referenzen
zwischen diesen und ihrem Ursprung im Quellcode herstellen.

Der Debugger kann die Laufzeitumgebung ferner dazu veranlassen, dass der
Debugee dem Quellcode entsprechend zeilenweise ausgefiihrt wird. Uber eine
Visualisierung im Debugger kann der Software-Architekt dann die Ablaufstruk-
tur im Quellcode verfolgen. Auflerdem lassen sich zu jedem Zeitpunkt weitere
Break- oder Watchpoints setzen oder bestehende wieder entfernen, so dass der
Debug-Prozess an die momentane Zielsetzung des Software-Architekten ange-
passt werden kann.

Der Vorteil dieser nicht invasiven Technik besteht im Vergleich zur Instru-
mentierung darin, dass das Kompilat nicht durch die Einstreuung von zusétzli-
chem Code verdndert werden muss. Der sonst notwendige Zugriff auf den Quell-
code entfdllt und die Ablaufverfolgung kann wihrend der Ausfithrung des Kom-
pilats durch Einflussnahme auf die Laufzeitumgebung gedndert werden, ohne
dass der Code neu kompiliert werden muss oder komplexe Mechanismen zur di-
rekten Verdnderung des Kompilats im Arbeitsspeicher bendtigt werden.
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Performanceeinbussen durch eingestreuten Code werden vermieden, was ins-
besondere beim Einsatz der Technik zum Profiling hilfreich ist.

Fiir den in dieser Arbeit vorgestellten Ansatz sind insbesondere Techniken zur
Steuerung der Laufzeitumgebung der Sun Java 2 Virtual Machine von Relevanz.

Die folgenden zwei Kapitel beschreiben mit dem Java Virtual Machine Profi-
ler Interface (JVMPI) und der Java Platform Debugger Architecture (JDPA) zwei
von dieser Laufzeitumgebung unterstiitzte Vorgehensweisen zur Gewinnung von
Laufzeitinformationen.

2.2.1 Profiling mit JVMPI

Suns Java Virtual Machine Profiler Interface (JVMPI) beschreibt eine Schnitt-
stelle zur Erweiterung der Sun Java 2 Virtual Machine um Profiling Fahigkeiten.
Die Umsetzung erfolgt als native Bibliothek, die zu Profilingzwecken zusammen
mit der Virtual Machine geladen und dann in der gleichen Laufzeitumgebung wie
die VM ausgefiihrt wird.

Der Aufruf erfolgt als Kommandozeilenschalter der Virtual Machine in der
Form:

java -Xrunmyprofiler ToBeProfiledClass
Wobei myprofiler den Namen der nativen Bibliothek angibt.

Uber das JVMPI lassen sich unter anderem folgende Ereignisse der Virtual Ma-
chine tiberwachen:

Laden und Entladen von Klassen,

Allozierung und Freigabe von Objekten ,

Aufruf und Verlassen von Methoden,

Start und Beendigung von Threads,

Verianderungen des Heaps,

Start und Abbruch des Garbage Collectors sowie das

Setzen von und Ereignisse auf Monitoren.
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Dartiber hinaus gestattet das JVMPI Zugriff auf Daten im Umfeld der Ereignisse
und der Laufzeitumgebung, insbesondere auf den Laufzeitkeller und Inhalte von
Variablen.

Eine Referenzimplementierung eines Profilers fiir diese Schnittstelle, Suns
HPROF Profiling Agent liegt allerdings nur in Versionen fiir Solaris und Wind-
ows vor. Ferner definiert sie keine Schnittstelle des JVMPI zur Kommunikation
mit Softwarekomponenten auBlerhalb der VM, die zur Steuerung dieser z. B.
durch einen Debugger notwendig wire.

Entsprechend ist ein erheblicher Aufwand durch eine Erweiterung des JVMPI
auf der back-end Seite um ein Protokoll zur Kommunikation von VM und exter-
nem Debugger, um Moglichkeiten zum Setzen von Break- und Watchpoints, um
eine Anbindung des Protokolls an einen Java Front-end sowie durch entsprechen-
de Implementierungen fiir verschiedene Plattformen von Noten, mochte man sich
das JVMPI als Debugging-Schnittstelle nutzbar machen. Das JVMPI hat ferner
nach Angaben von Sun experimentellen Status und wird in zukiinftigen Versio-
nen des SDK durch das im Funktionsumfang universellere Java Virtual Machine
Tool Interface (JVMTI) ersetzt. Einem auf dem JVMPI beruhenden Ansatz wiir-
de somit in naher Zukunft seine Existenzgrundlage entzogen werden.

Mit der Java Platform Debugger Architecture (JPDA) des Java 2 SDK existiert
jedoch eine weitere Schnittstelle der Virtual Machine, die den obigen Anforde-
rungen beziiglich eines Protokolls und eines Java Front-Ends entspricht.

2.2.2 JPDA

Die Java Platform Debugger Architecture (JPDA) definiert als Bestandteil des
Sun Java 2 SDK [JPDA] ein API zur einfachen Realisierung von Debug Syste-
men iiber die Programmiersprache Java 2.

Das JPDA besteht aus drei Schichten (siehe Abbildung 2.1), die jeweils ein In-
terface zur Anbindung an die Virtual Machine (JVMDI), ein Kommunikations-
protokoll zwischen diesem und der Debugger-Software (JDWP) sowie ein Inter-
face zwischen Protokoll und Java Programmiersprache (JDI) spezifizieren. Diese
Unterteilung erlaubt durch das Kommunikationsprotokoll den getrennten Ablauf
von Debugger und Debugee auf zwei unterschiedlichen Systemen. Ferner verein-
facht sie die Portierung auf andere Systeme, da hierfiir nur die back-end Schnitt-
stelle des JVMDI angepasst werden muss.
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Debugee VM -« JVMDI
> Back-End Java VM Debug Interface
Communication -« JDWP
Channel _ Java Debug Wire Protocol
Front-End DI
Ul Java Debug Interface

Abbildung 2.1: Aufbau JPDA

Java Virtual Machine Debug Interface (JVMDI)

Das JVMDI spezifiziert die back-end Schnittstelle zwischen der Virtual Machi-
ne, die den Debug-Kandidaten ausfiihrt, sowie dem dariiber liegenden Kommuni-
kationsprotokoll JDWP.

Ein JVMDI besteht aus einer nativen Bibliothek, die tiber das Java Virtual Ma-
chine Tool Interface (JVMTI) an eine VM angebunden wird. Zur Laufzeit der
VM nimmt das JVMDI Aufforderungen zur Ereignisiiberwachung, z. B. in der
Form von Breakpoints, iiber das JDWP entgegen und initiiert die entsprechende
Ereignisiiberwachung in der VM. Tritt ein Ereignis auf, iibergibt die VM Daten
iiber das Ereignis an das JVMDI und hélt bei Bedarf die Ausfithrung des Debu-
gees an.

Referenzimplementierungen fiir alle von Java 2 unterstiitzten Plattformen sind
im Java 2 SDK enthalten, so dass trotz der nativen Form des JVMDI die Platt-
formunabhéngigkeit gewahrleistet ist.

Java Debug Wire Protokoll (JDWP)

Das Java Debug Wire Protokoll beschreibt das Format des Informationsflusses
von Aufforderungen zur Ereignisiiberwachung und den aus iiberwachten Ereig-
nissen gewonnenen Daten zwischen Debugger und Virtual Machine. Implemen-
tierungen des Protokolls erfolgen auf back-end Seite durch das JVMDI und auf
der front-end Seite durch das JDI. Das JDWP erlaubt ferner, Debugee und
Debugger auf zwei verschiedenen Systemen laufen zu lassen, die dann iiber ein
Netzwerk miteinander kommunizieren.

Java Debug Interface (JDI)

Als front-end Interface zwischen einem in Java 2 implementierten Debugger und
dem JDWP definiert das JDI die oberste Schicht des JPDA. Entsprechende Funk-
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tionalitdt in dieser Schicht erlaubt sowohl Steuerung als auch Monitoring auf
dem Debugee.

Eine Referenzimplementierung des JDI ist im Java 2 SDK enthalten und l4sst
sich unter allen von Java 2 unterstiitzen Plattformen verwenden.

Fiir den in dieser Arbeit vorgestellten Ansatz sind insbesondere die Fahigkeiten
des JDI interessant. Die der anderen Schichten ermdglichen in diesem Zusam-
menhang den von Hardware, Betriebssystem als auch verwendeter Virtual Ma-
chine (solange fiir diese eine Implementierung des JVMDI vorliegt) unabhédngi-
gen Einsatz.

Das JDI bietet Funktionen zum:

- Starten und Steuern von Laufzeitumgebungen der VM,
- Setzen von Break- und Watchpoints,

. Ubernahme der Kontrolle der Laufzeitumgebung beim Einsprung oder Ver-
lassen aller Methoden einer Klasse,

. Ubernahme der Kontrolle der Laufzeitumgebung bei Exceptions, Classloa-
der-Ereignissen und startenden Threads,

« Anhalten und Wiederaufnahme von Threads,

«  Zugriff auf Attribute in Form von Inhalt und Typ,

« Zugriff auf den Laufzeitkeller,

« Zugriff auf Debuginformationen wie Klassen-, Methoden- und Attributna-
men sowie

+ Zuordnung zwischen der Position des Programmzidhlers eines Threads und
der Reprisentation des Codesegments im Quellcode.

Der Debugger startet zundchst iiber eine Instanz der JDI Klasse
com. jdi.LaunchingConnector eine neue Virtual Machine zur Ausfiih-
rung des Debugees und setzt dann die zu {iberwachenden Ereignisse auf dieser
VM. Anschlieflend startet der Debugger die Ausfithrung des Debugees und war-
tet auf eintreffende Ereignisse. Dabei ist es jederzeit moglich, weitere Ereignis-
iiberwachungen hinzuzufiigen oder zu 16schen, die Ausfiihrung zu unterbrechen
oder fortzufahren sowie auf Daten der Laufzeitumgebung zuzugreifen.
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Alternativ kann die Virtual Machine auch mit dem Kommandozeilenschalter

java -Xrunjdwp:transport=dt socket,server=y,suspend=y,
address=8000 -Xdebug -Xnoagent ToBeDebuggedClass

gestartet werden. Diese 6ffnet den mit address spezifizierten Port und wartet
dann solange mit der Ausfiihrung des Debugees, bis sich {iber das JDWP ein
Debugger mit ihr verbunden hat und den Befehl zur Wiederaufnahme der Aus-
fithrung erteilt. Debuggerseitig erfolgt die Verbindung {iber eine Instanz der
Klasse com. jdi.AttachingConnector unter Angabe von Hostname und
Port des Systems, dessen VM auf die Verbindung wartet.

Weitere hier nicht ndher beriicksichtigte Moglichkeiten des JPDA bestehen in
der Vorgabe von Ports durch den Debugger sowie der automatischen Ausfithrung
des Debuggers durch die VM des Debugees bei Auftreten im Falle einer nicht ge-
fangenen Exception.

2.2.3 JPDA am Beispiel JaVis

JaVis, » A UML-Based Visualization and Debugging Environment for Concur-
rent Java Programs « [Meh02a], verwendet das JPDA zur Aufzeichnung samtli-
cher Methodenaufrufe- und austritte einer Software zur Visualisierung ihres Ab-
laufs und zur Erkennung von Deadlocks. Dazu werden widhrend der Aufzeich-
nung alle Ereignisse zunédchst textuell gespeichert und nach der Ausfithrung iiber
die IDE Together] [TOGJ] als UML Sequenzdiagramm dargestellt. Der Ansatz
arbeitet jedoch nicht selektiv unter Verwendung der JDI Ereignisanforderung zur
Erzeugung von Ereignissen auf allen Methodeneinspriingen bzw. -austritten, was
erhebliche Performanzeinbussen bei der Ausfiihrung der zu iiberwachenden Soft-
ware zur Folge hat. Die Autorin von [Meh(02a] thematisiert dieses Problem in
[Meh02b].
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Kapitel 3
Konzepte

Im ersten Kapitel wurde die von Fujaba unterstiitzte Reverse-Engineering Metho-
de zur Analyse eines Softwaresystems auf Entwurfsmuster vorgestellt. Der auf
einer statischen Analyse beruhende Ansatz hat — wie dort bereits gezeigt — den
Nachteil, dass er neben richtigen auch viele falsche Treffer, so genannte »false
Positives«, liefert.

Dieses Kapitel beschreibt ein Konzept zur selektiven Aufzeichnung von Lauf-
zeitinformationen. Mit diesen Informationen lassen sich dann falsche Treffer
durch eine dynamische Analyse aus der Ergebnismenge herausfiltern. Die Auf-
zeichnung stiitzt sich dabei auf das Resultat der vorangegangenen statischen
Analyse, um die Laufzeitiiberwachung auf fiir eine dynamische Analyse relevan-
te Ereignisse einzuschranken.

Abschnitt 3.1 fasst dazu den Ansatz der statischen Analyse zusammen und be-
schreibt ihre Ergebnisse, mit denen sich eine Kandidatenbasis fiir die Laufzeit-
iiberwachung bilden ldsst. Abschnitt 3.2 zeigt einen Ansatz einer dynamischen
Analyse auf der Basis von Verhaltensmustern. Durch die Beriicksichtigung der
Verhaltensmusterspezifikation lassen sich sowohl die Kandidaten der Laufzeit-
analyse weiter eingrenzen als auch die notwendige Ausgabe definieren. Dazu
fiihrt der Abschnitt mit UML 2.0 Sequenzdiagrammen eine Moglichkeit zur De-
finition dieser Verhaltensmuster ein. Im Abschnitt 3.3 wird der auf diesen Vo-
raussetzungen beruhende Ansatz zur Aufzeichnung von Laufzeitinformationen
beschrieben.

3.1 Statische Analyse

Reslimierend zusammengefasst verwendet die in Abschnitt 1.2.1 vorgestellte
Mustererkennung strukturelle Eigenschaften des Quellcodes als Indikatoren zur
Erkennung von Entwurfsmustern. Die strukturellen Eigenschaften von Entwurfs-
mustern werden dazu iiber eine grafische Musterspezifikationssprache in Form
von Beispielauspragungen beschrieben. Auf dieser Basis durchsucht die Muster-
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erkennung den abstrakten Syntaxgraphen. Bei einem Treffer wird der abstrakte
Syntaxgraph um eine entsprechende Annotation erweitert.

Der hier vorgestellte Ansatz zur Aufzeichnung von Laufzeitinformationen soll
selektiv auf der Basis der Ergebnisse der statischen Mustererkennung operieren.
Zunéchst miissen deshalb die Kandidaten einer Laufzeitiiberwachung bestimmt
werden. Eine mdogliche Kandidatenmenge wird bereits durch die der Musterer-
kennung zu Grunde liegenden Beispielauspragungen definiert. Betrachten wir
dazu den Aufbau einer solchen Musterspezifikation.

«create»

«create» «create»

?

L. context state <
abstractState:Class
context:Class |—methods— setState:Method —params—] S C
> > boolean abstract = true
Y~ referring referenced =7

methodsV :ToOneReference methodsV

request:Method ca<ller :MethodCall calle>e— abstractHandle:Method

boolean abstract = true

T
overridden 7 overridden A
:OverriddenMethod :OverriddenMethod
1 1
overridesV overridesV
handleA:Method handleB:Method
methods A methodsA
1 1
[ concreteStateA:Class | | concreteStateB:Class |

Abbildung 3.1: State-Beispielausprdgung

Abbildung 3.1 zeigt eine grafische Musterspezifikation fiir das State-Entwurfs-
muster. Die Grammatik dieser Spezifikationssprache wird in [Pal01] vorgestellt
und durch [Wen01] erweitert. Eine Beispielauspragung definiert strukturelle Ei-
genschaften eines Entwurfsmusters und bildet somit eine Aquivalenzklasse iiber
seine konkreten Auspragungen.

Sie setzt sich aus ASG-Objekten, die in der grafischen Musterspezifikation
von Rechtecken verkdrpert werden, Musterobjekten in Form von Ovalen, sowie
Verkniipfungen zwischen diesen, dargestellt durch verbindende Kanten, zusam-
men. ASG-Objekte vertreten konkrete Auspragungen von Objekten im abstrak-
ten Syntaxgraphen, an die Bedingungen gekniipft werden kdnnen. Musterobjekte
reprasentieren bereits im ASG gefundene Muster, auf deren Existenz die Suche
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dieser Beispielauspragung aufbaut. Verkniipfungen verbinden Knoten miteinan-
der und beschreiben Beziehungen, die eine konkrete Auspragung erfiillen muss.

Zur Mustererkennung wird der abstrakte Syntaxgraph nach den Elementen der
Beispielauspragung abgesucht. Bei einer positiven Suche werden die konkreten
Auspragungen im ASG um die in der Beispielauspragung mit dem Stereotyp
«create» gekennzeichneten Elemente erweitert, die diesen Kontext als mogli-
che Ausprigung des gefundenen Entwurfsmusters markieren.

Zur Erfiillung der Kriterien der State-Entwurfsmuster Beispielauspragung muss
eine konkrete Ausprigung im ASG eine Klasse (context:Class) besitzen,
die eine Referenz auf eine andere Klasse hilt (: ToOneReference). Fiir diese
Referenz muss ferner eine Zugriffsmethode existieren (setState:Method).
Eine Methode dieser Klasse (request:Method) muss ein Methodenaufruf
(:MethodCall) auf einer Methode (handle:Method) der referenzierten
Klasse durchfiihren.

Sowohl die Referenz als auch der Methodenaufruf beziehen sich dabei auf
eine abstrakte Klasse und eine abstrakte Methode, beschrieben durch die Bedin-
gung (boolean abstract = true). Beide miissen jedoch iiber mindestens
zwei nicht abstrakte Auspragungen (: OverriddenMethod) verfiigen.

Trifft die Mustererkennung auf eine solche Musterauspragung im abstrakten
Syntaxgraphen, werden die griin dargestellten «create» Elemente produziert
und der ASG somit um eine : State Annotation erweitert.

Die explizit als Vertreter des Entwurfsmusters annotierten Klassen — im Beispiel
context und abstractState — sind als Kandidaten zur Laufzeitiiberwa-
chung offensichtlich unzureichend, da sie nur Teilaspekte des Entwurfsmusters
reprasentieren. Deshalb wird die Kandidatenmenge zur Validierung einer Ent-
wurfsmusterhypothese /4 zundchst um alle durch Elemente der Beispielauspra-
gung vertreten Klassen K, und deren Methoden M, erweitert. Die Kandidaten-
menge enthdlt damit alle Elemente, die schon ein notwendiges Kriterium bei der
strukturellen Suche nach einem Entwurfsmuster sind.

3.2 Dynamische Analyse

Das Ziel der dynamischen Analyse liegt nun in der Validierung einer Entwurfs-
musterhypothese auf dieser Kandidatenmenge durch die Beriicksichtigung des
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Laufzeitverhaltens. Dazu wird fiir jedes Entwurfsmuster ein Verhaltensmuster
definiert, das eine zeitliche Abfolge von Interaktionen zwischen einer Menge von
Objekten beschreibt. Elemente des Verhaltensmusters referenzieren auf ASG-
Elemente der Beispielauspragung und somit auf konkrete Klassen und Methoden
der Kandidatenmenge. Folgt das Verhalten der Kandidaten zur Laufzeit dem
Verhaltensmuster, bestitigt die dynamische Analyse die Hypothese der Musterer-
kennung, ansonsten wird sie als falscher Treffer verworfen [Wen03].

Werden nicht alle Elemente der Beispielauspragung referenziert, reicht es, die
urspriingliche Kandidatenmenge der Laufzeitiiberwachung auf die vom Verhal-
tensmuster bertiicksichtigten Klassen K, und deren Methoden M, zu beschranken

(dabei gilt offensichtlich K, S K, M, S M,).

Zur Definition der Verhaltensmuster eignen sich UML 2.0 Sequenzdiagramme
[Wen04], mit denen sich eine zeitliche Abfolge von Interaktionen zwischen einer
Menge von Objekten innerhalb eines zeitlich begrenzten Kontextes beschreiben
lasst. Die genaue Spezifikation der Syntax von Sequenzdiagrammen findet sich
in [UMLO3].

sd State J | client| |context || concreteStateA || concreteStateB |

alt | |
] ]

|

| 1, | request(), | |
oop (1.m))| reques handleA() |
 —— |

I

1 I ]
: alt ] I setState(concreteStateB)

f————

I t t
I

I

I

T

:| setState(con#reteStateB)

T T
loop (1,m reguest()l

P ), ] ! handleB() ..

i i i

loop (1,n)) ! req est()l' !
M > | handleB() |
I T Lol

]

1
alt | ! setState(concreteStateA)
|
}

::| setState(conrl,;reteStateA)

T 1 T

loop (1,m) | request
P ),M handleA() .|
T T T

Abbildung 3.2: State Verhaltensmuster
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Abbildung 3.2 zeigt das Verhaltensmuster fiir State-Entwurfsmuster. Im Bei-
spiel sind konkrete Auspragungen der ASG-Klassen-Elemente context,
concreteStateA und concreteStateB die Kandidaten der dynamischen
Analyse. Das Element client referenziert auf kein ASG-Element in der Bei-
spielauspragung, so dass dessen Rolle durch ein beliebiges Objekt iibernommen
werden kann.

In Ubereinstimmung mit der textuellen Spezifikation des State-Entwurfsmus-
ters in [GHJV94] (siehe auch Abschnitt 1.2.1) verlangt das Verhaltensmuster,
dass zur Laufzeit Objektinstanzen dieser vier Klassen existieren, die auf zwei al-
ternative (alt) Arten miteinander interagieren:

In der ersten mdglichen Interaktionssequenz ruft das Objekt client die Me-
thode request von context auf, die ihrerseits die Methode handleA auf
concreteStateA ausfiihrt. Diese Interaktion muss mindestens einmal erfol-
gen, kann sich jedoch beliebig wiederholen (1oop (1,n) ). Anschlieend erfolgt
ein Wechsel des Zustands iiber die Methode setState von context, der ent-
weder von context selbst initiiert wird oder {iber den aktuellen Zustand
concreteStateA erfolgt. Darauthin muss von client mindestens ein wei-
terer Aufruf von request auf context erfolgen, der jetzt jedoch eine Ausfiih-
rung von handleB auf concreteStateB verursacht.

Die zweite mogliche Interaktionssequenz beschreibt im Prinzip denselben Ab-
lauf wie oben, allerdings sind hier in Bezug auf die Reihenfolge
concreteStateA und concreteStateB vertauscht.

Ein derart spezifiziertes Verhaltensmuster folgt implizit der Consider-Semantik
von UML 2.0, wonach zu jeder Zeit beliebige weitere Methodenaufrufe auf nicht
vom Verhaltensmuster beriicksichtigte Methoden gestattet sind. Lediglich die
Reihenfolge der vom Verhaltensmuster beschriebenen Methodenaufrufe ist dem-
nach Kriterium zu seiner Erfiillung. Schreiben die Kriterien eines Entwurfsmus-
ters allerdings vor, dass auf bestimmten Objekten keine anderen als die in der
Spezifikation angegebenen Interaktionen stattzufinden haben, ist die consider Se-
mantik unzureichend.

In diesem Fall deklariert man entsprechende Teile des Verhaltensmusters in
Konformitdt mit der UML 2.0 Spezifikation als einen Critical-Abschnitt. Das
Verhalten der beteiligten Objekte wird dann zur Laufzeit auf sdmtliche Interak-
tionen hin untersucht, nicht im Verhaltensmuster spezifizierte falsifizieren auto-
matisch die Entwurfsmusterhypothese.
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3.3 Selektive Aufzeichnung von
Laufzeitinformationen

Um das Laufzeitverhalten der Software mit dem Verhaltensmuster zu verglei-
chen, miissen zur Laufzeit auf der Kandidatenmenge folgende Informationen ge-
sammelt werden:

I; Reihenfolge der Ausfiihrung der Methoden aus M,
I; libergebene Parameter

I; ausfiihrendes Objekt (Instanz einer Klasse aus K,)
1, aufrufendes Objekt

Is ausfithrender Thread

Die Notwendigkeit zur Aufzeichnung von /; — I, ergibt sich unmittelbar aus der
Semantik der Verhaltensmusterspezifikation. Zusammen mit /5 gestatten sie eine
vollstandige Rekonstruktion des Kontrollflusses auf den iiberwachten Methoden.

Kriterien fiir die Aufzeichnung der Laufzeitinformationen sind:

K; Die Eingabe erlaubt eine hinreichende Beschreibung der zu beriicksich-
tigenden Methoden aus M, und der consider/critical Semantik der Verhal-
tensmusterspezifikation.

K, Die Aufzeichnung verursacht moglichst wenig Uberwachungseffekte.

K5 Wihrend der Aufzeichnung wird der Software-Architekt dariiber infor-
miert, ob das aufzuzeichnende Ereignis bereits eingetreten ist.

K, Die Ausgabe ist hinreichend im Sinne der filir eine dynamische Analyse
notwendigen Informationen.

3.3.1 Trace-Types

Zur Erfiillung des Kriteriums K; muss die Laufzeitiiberwachung Consider- und
Critical-Abschnitte in einem Verhaltensmuster beriicksichtigen. Consider-Ab-
schnitte betrachten die Ausfithrungsreihenfolge bestimmter Methoden zwischen
Objekten, ignorieren allerdings alle Ereignisse aullerhalb dieser Betrachtung. Cri-
tical-Abschnitte schreiben vor, dass keine Ereignisse auler den im Abschnitt de-
finierten zwischen den betrachteten Objekten auftreten.
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Dazu korrespondierend werden folgende Uberwachungstypen unterstiitzt:

Consider-Uberwachungen

Dieser Uberwachungstyp dient zur Beriicksichtigung der in M, enthaltenen Me-
thoden. Eine Consider-Uberwachung besteht aus einem voll qualifizierten Klas-
sennamen Nx sowie einer Menge aus zu {iberwachenden Methoden dieser Klasse
beschrieben durch ihre Signatur S. Consider-Uberwachungen eignen sich zur Ve-
rifikation, ob die durch ein Methodentupel aus M, beschriebene Reihenfolge ein-
gehalten wird, ignorieren aber alle weiteren Ereignisse auf der Kandidatenmenge
K., also Ereignisse von Methoden, die nicht in M, enthalten sind. Zusdtzlich 1dsst
sich ein Filter auf K, definieren, der bei der Aufzeichnung selektiv nur die Me-
thodenaufrufe beriicksichtigt, die durch Elemente des Verhaltensmusters ausge-
16st wurden.

Critical-Uberwachungen

Critical-Uberwachungen stellen sicher, das keine Methoden auBerhalb der durch
das Verhaltensmuster definierten Menge M, auf den Klassen K, ausgefiihrt wer-
den. Da die Nicht-Ausfiihrung von Methoden nicht iiberwacht werden kann, wer-
den stattdessen alle Methoden eines durch einen voll qualifizierten Klassenna-
men Nk angegebenen Kandidaten iiberwacht. Enthélt die Aufzeichnung Ereignis-
se einer Methode von K, die nicht in M, enthalten ist, wurde gegen das Critical-
Verhaltensmuster verstof3en.

3.3.2 Eingabe

Die Eingabe besteht dem Kapitel 3.3.1 folgend aus einer Menge von Consider-
und Critical-Uberwachungen. Eine Consider-Uberwachung wird definiert durch
ein Tupel

Econsiae( K)= (Nk, M, C)
fiir eine Klasse K mit voll qualifiziertem Namen Nk, der Menge
M = {Sn1, Smz, «..s Smi}
an zu liberwachenden Methoden m; € Methode(K) fiir 1 < i < n mit Signatur

S: (Nm, P[, Pz, )
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ohne Riickgabetyp aus Methodenname N,, und Parametertyp P, fiir v > 0.
K bestehe aus n Methodendeklarationen. C = (N;, N>, ...) definiert einen Filter
iber aufrufende Klassen der Methoden von K mit voll qualifiziertem Namen N;.

Fiir eine Critical-Uberwachung unter Beriicksichtigung aller Methoden von K ge-
niigt offensichtlich

ECritical(K) = (NK) .

Zusitzlich enthilt die Eingabe weitere zur Laufzeitiiberwachung notwendige so-
wie optionale Parameter. Darunter fallen die Hauptklasse der zu iiberwachenden
Software, Parameter zur Bestimmung der verwendeten Aufzeichnungstechnik
und Optionen zur Ausgabe.

3.3.3 Funktion

Dieser Abschnitt beschreibt die Funktionsweise der Laufzeitiiberwachung — im
folgenden JavaTracer genannt —, ohne jedoch auf die genaue Implementierung
einzugehen. Auf diese wird in Kapitel 4 ndher eingegangen.

In Kapitel 2 wurden mit der Instrumentierung von Software in Abschnitt 2.1 und
der Steuerung der Laufzeitumgebung in Abschnitt 2.2 zwei Konzepte zur Gewin-
nung von Laufzeitinformationen vorgestellt. Der hier beschriebene Ansatz ver-
wendet die Steuerung der Laufzeitumgebung, welche neben den in Kapitel 2 ge-
nannten Vorteilen davon profitiert, dass sie ohne Beriicksichtigung des genauen
Sprachaufbaus auf beliebige andere objektorientierte Programmiersprachen abge-
bildet werden kann. Die eigentliche Uberwachung von Methodeneinspriingen
und -austritten erfolgt dabei mit Hilfe von Breakpoints, die als Debugging-Kon-
zept in gingigen Hochsprachen Unterstiitzung finden. Abschnitt 4.1.2 des Kapi-
tels Technische Realisierung beschreibt, warum Breakpoints dafiir geeignet sind,
das Kriterium K zu erfiillen. In Anlehnung zum Uberwachungskonzept wird die
zu liberwachende Software im folgenden als Debugee bezeichnet.

Der Ablauf einer JavaTracer-Sitzung ldsst sich in die folgenden vier Phasen un-
terteilen:

Einlesen der Eingabe

Erzeugen einer oder Verbinden mit der Virtual Machine des Debugees
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Uberwachung des Classloaders der VM des Debugees

Ausgabe von Laufzeitinformationen

Einlesen der Eingabe

Der JavaTracer erwartet eine Eingabe entsprechend der Definition aus Absatz
3.3.2. Diese enthilt alle wahrend der Laufzeitanalyse zu beriicksichtigenden
Consider- und Critical-Uberwachungen sowie den Namen einer der Java Sprach-
spezifikation [GJS+00] Kapitel 12.1 entsprechenden Hauptklasse des Debugees.
Weitere optionale Parameter definieren die Formatierung und den Ort der Ausga-
be der Laufzeitinformationen, die eingesetzte Uberwachungsstrategie und die
Laufzeitumgebung des Debugees.

Die Eingabe wird gelesen und in einer Baumstruktur, dem Uberwachungs-
baum B gespeichert. Dabei enthdlt der Wurzelknoten den Namen der Hauptklas-
se sowie die optionalen Parameter. Knoten des Niveaus 1 bilden die Klassen und
Knoten des Niveaus 2 die Methoden der Consider-Uberwachungen ab. Da Criti-
cal-Uberwachungen stets alle Methoden der iiberwachten Klasse beriicksichti-
gen, ist es in diesem Fall ausreichend, eine Liste mit allen Klassen des Critical-
Uberwachungstyps im Wurzelknoten zu speichern. Der Verzicht auf einen Klas-
sen-Knoten mit einer vollstindigen Menge an Methoden-Blittern reduziert die
GroBe der Datenstruktur.

Klassen-Knoten enthalten als eindeutigen Bezeichner den voll qualifizierten
Klassennamen. Methoden-Blitter enthalten als eindeutigen Bezeichner die Me-
thodensignatur ohne Riickgabetyp. Der Verzicht auf den Riickgabetyp ist zulas-
sig, da sich in Java Methoden nicht iiber ihren Riickgabetyp iiberladen lassen,
wohl aber iiber ihre Parametersignatur. Aus dem beschriebenen Aufbau folgt,
dass der Baum die maximale Tiefe 2 besitzt.

Erzeugen einer oder Verbinden mit der Virtual Machine des Debugees

Sobald der Benutzer die Laufzeitanalyse startet, versucht der JavaTracer je nach
Konfiguration der zu verwendenden Laufzeitumgebung eine neue Virtual Machi-
ne fiir den Debugee zu erzeugen oder eine Port-Verbindung mit einer existieren-
den VM aufzubauen. Scheitert der Versuch, etwa durch eine fehlerhafte Angabe
der Hauptklasse, Hostname, Portnummer oder durch das Nicht-Vorhandensein
der Virtual Machine, mit der die Verbindung hergestellt werden soll, bricht der
JavaTracer an dieser Stelle mit einer entsprechenden Fehlermeldung ab. Ansons-
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ten hdlt der JavaTracer jetzt eine Assoziation auf der Virtual Machine des Debu-
gees im Ruhezustand.

Uberwachung des Classloaders der VM des Debugees

Vor der Initialisierung des ersten Threads des Debugees auf seiner Hauptklasse
muss die Laufzeitumgebung der Eingabe entsprechend zur Uberwachung konfi-
guriert werden. Die zur Uberwachung notwendigen Breakpoints lassen sich aller-
dings nur auf Klassen setzen, die aufgrund eines Zugriffs nach Kapitel 12.4.1 der
Java Sprachspezifikation [GJS+00] durch den Classloader der Virtual Machine
geladen und initialisiert worden sind. Deshalb erzeugt der JavaTracer eine Klas-
senmenge K, die aus einer Vereinigung aller durch Critical- und Consider-Uber-
wachungen abgedeckten Klassen gebildet wird. K ist Basis einer Classloader
Uberwachung an der Virtual Machine des Debugees, die einen Thread halten
lasst, sobald durch seinen Ablauf eine Klasse aus K initialisiert wird.

Kommt es zu einem solchen Ereignis, tiberpriift der JavaTracer den Wurzel-
knoten des Uberwachungsbaums B, ob die initialisierte Klasse 7 in der Liste der
Critical-Uberwachungen enthalten ist. Trifft diese Bedingung zu, erzeugt er
Breakpoints auf allen Methoden von /. Trifft diese Bedingung nicht zu, wird der
Wurzelknoten auf einen Kindknoten untersucht, der den voll qualifizierten Na-
men der initialisierten Klasse / enthdlt. Die Blitter dieses Knotens enthalten die
Signaturen der Methoden, die fiir eine Consider-Uberwachung mit Breakpoints
versehen werden. Da K aus einer Vereinigung aller durch Critical- und Consider-
Uberwachungen abgedeckten Klassen besteht, muss folglich mindestens eines
der beiden Ereignisse eintreffen.

Ist der JavaTracer bei Critical-Uberwachungen fiir eine Beriicksichtigung ge-
erbter Methoden konfiguriert, iteriert er in diesem Fall durch die Klassenhierar-
chie von 7 und versieht die Methoden etwaiger Oberklassen ebenso mit Break-
points. Dabei werden solche Oberklassen ignoriert, deren voll qualifizierter
Name auf einen durch Regular Expressions beschriebenen Filter erfasst werden.
Diese Filter lassen sich den Anforderungen der Uberwachung entsprechend in
der Eingabe definieren. Durch den Ausschluss von Klassen, wie etwa der Java
Swing Bibliothek zur Darstellung von Benutzeroberflichen, der generischen
Oberklasse java.lang.Object und anderen fiir die Analyse nicht hilfrei-
chen Klassen und Bibliotheken, lassen sich Uberwachungseffekte weiter reduzie-
ren.

34



3.3 Selektive Aufzeichnung von Laufzeitinformationen

Zusitzlich fiigt der JavaTracer den voll qualifizierten Klassennamen der Klas-
se I als Knoten sowie alle mit Breakpoints versehenen Methoden als Blatter zu
einer grafischen Baumdarstellung der GUI hinzu.

Nach dem Setzen der Breakpoints ldsst der JavaTracer iiber die Virtual Machi-
ne den angehaltenen Thread in der Ausfiihrung fortfahren.

Ausgabe von Laufzeitinformationen

Erreicht der Programmzéhler eines Threads wéhrend der Ausfithrung des Debu-
gees einen Breakpoint, wird der Thread an dieser Stelle durch die Virtual Machi-
ne angehalten und ein Breakpoint-Ereignis £ auf eine FIFO (First in, First Out)
Queue Q; abgelegt. Das Halten des Ereignis auslosenden Threads ist erforderlich,
damit sich der Inhalt von Laufzeitkeller und Variablen, die durch die Aufzeich-
nung der Laufzeitinformationen erfasst werden sollen, bis zum Moment der Auf-
zeichnung nicht dndert. Der Inhalt der Queue wird durch einen Thread des Ja-
vaTracers liberwacht. Liegt ein Breakpoint-Ereignis auf der Queue, bestimmt der
JavaTracer mit Hilfe der Breakpoint-Annotation zundchst seinen Typ.

Ist der Breakpoint vom Methodeneinsprung-Typ, generiert der JavaTracer eine
eindeutige Ereignis-Identifikationsnummer /D, und héngt sie an das Ende einer
FILO (First in, Last out) Queue Q-, die zusammen mit der eindeutigen Identifika-
tionsnummer des auslosenden Threads ID; als Tupel (ID,, Q-) in einer Hash-Map
H liegt. Zusammen mit einem Zeitstempel des Ereignisses, Name und Informa-
tionen iiber die iibergebenen Argumente an die Methode, eindeutige Identifikati-
onsnummer des Objekts und des aufrufenden Threads, Name und Informationen
iiber die iibergebenen Argumente der aufrufenden Methode sowie eindeutige
Identifikationsnummer dessen Objekts bildet sie die Ausgabe. Siehe dazu auch
Kapitel 3.3.4.

Handelt es sich um einen Breakpoint vom Methodenaustritts-Typ, ermittelt der
JavaTracer {iber ID, aus H die Queue -, an deren Ende sich die Ereignis-Identi-
fikationsnummer /D, des korrespondierenden Methodeneinsprungs befindet. Zu-
sammen mit einem Zeitstempel und der Methodensignatur, wobei letztere als op-
tionale und redundante Information nur zum Zwecke der Lesbarkeit durch den
menschlichen Benutzer dient, bildet sie die Ausgabe. Siehe hierzu wiederum Ka-
pitel 3.3.4. ID. wird anschlieend aus Q: geldscht. Ferner wird der Reprdsentant
der Methode in der grafischen Baumdarstellung der GUI des JavaTracers als be-
sucht markiert, falls dieser Breakpoint das erste mal vom Programmzédhler er-
reicht wurde.
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Nach erfolgter Ausgabe wird das Breakpoint-Ereignis £ aus der Queue Q; ge-
16scht und die Ausfiihrung des angehaltenen Threads fortgesetzt.

Uber jede Methode einer Consider-Uberwachung ldsst sich ferner ein Filter
definieren, der die Ausgabe auf bestimmte, aufrufende Klassen beschriankt.

Im Gegensatz zu regelbasierten Programmen ist bei ereignisbasierten Program-
men eine Interaktion — meist mit dem Benutzer — erforderlich, um gewisse Pro-
zesse innerhalb der Software zur Ausfithrung zu bringen. Enthilt die Kandidaten-
menge K Klassen, die erst durch das Auslosen eines solchen Interaktionsereignis-
ses instanziiert werden oder zur Ausfiihrung kommen, muss der Software-Archi-
tekt diese zur Gewinnung der Laufzeitinformationen entsprechend verursachen.
Uber die grafische Baumdarstellung von Uberwachungsereignissen des JavaTra-
cers kann der Software-Architekt dazu wéahrend der Laufzeit des Debugees mit-
verfolgen, welche Interaktionsschritte Uberwachungsereignisse ausldsen und
welche Uberwachungen bereits erfolgreich waren. Diese Darstellung erfiillt das
Kriterium K.

3.3.4 Ausgabe
Dieser Abschnitt beschreibt den Aufbau der Ausgabe.

Die Ausgabe A. fiir Methodeneinsprung-Ereignisse ist ein Tupel
A.= (T, ID., O, S, C)
wobei Objekt O, Methoden-Signatur S und aufrufende Klasse C durch

O = (Nk, ID,, ID)), S = (Nm, P1, P>, ..., P;) fir i > 0 mit Parametern
P;=(N,, IDy,) vV (N,, V),C=(O,N.) VvV O

gegeben sind.

Die Ausgabe A, fiir Methodenaustritt-Ereignisse ist ein Tupel
A~(T, ID., S)

Dabei beschreibt

T einen Zeitstempel,

ID, eine eindeutige Ereignis-Identifikationsnummer,
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Nk den voll qualifizierten Namen der Klasse, von der das Objekt O instan-
ziiert wurde,

ID, eine eindeutige Identifikationsnummer fiir das Objekt O im Speicher

ID;, eine eindeutige Identifikationsnummer fiir den Thread, der das Ereignis
auf dem Objekt ausloste,

N den Namen der Methode, in der das Ereignis ausgeldst wurde,

N, den voll qualifizierten Namen der Klasse, von der das durch den Para-
meter P; iibergebene Objekt instanziiert wurde,

ID, eine eindeutige Identifikationsnummer fiir das durch P; reprdsentierte
Objekt,

V einen Zahlenwert bei einem primitiven Parametertyp,

N. den Namen der Methode, die zum Aufruf von N,, gefiihrt hat.

T, ID., N, und Nk bilden die Information 7, zur Bestimmung der Reihenfolge der
Ausfiihrung der Methoden aus M,. Zusammen mit der Information /s, in der Aus-
gabe vertreten durch /D, lassen sich Sequenzen iiber die zeitliche Abfolge ausge-
fiihrter Methoden eines Threads bilden.

Die von A. unterscheidbare Ausgabe A, konkretisiert die Information /;, indem
2-Tupel von A, und A, mit identischer /D, und ID; Rahmen fiir die Schachtelung
von Methodeneinsprung-Ereignissen aus M, erzeugen. Alle Methodeneinsprung-
Ereignisse innerhalb dieses Rahmens, die sich mit ihm eine gemeinsame ID; tei-
len, erfolgten wahrend der Ausfiihrung der Rahmenmethode. A, und A, bilden so-
mit eine selektive Aufzeichnung von Push- und Pop- Ereignissen auf dem Lauf-
zeitkeller und beschreiben den Kontrollfluss der Methoden aus M,.

Die Information /> wird unmittelbar reprdsentiert durch P, /5 durch ID,, sowie
I, durch C.

Die Ausgabe erfiillt damit das Kriterium K.
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Kapitel 4
Technische Realisierung

In Kapitel 3 wurden die Kriterien fiir eine selektive Aufzeichnung von Laufzeit-
informationen bei der Ausfiihrung von Java-Programmen sowie die Konzepte zur
Erflillung dieser Kriterien erldutert.

Dieses Kapitel beschreibt die konkrete technische Umsetzung dieser Konzepte
durch den JavaTracer. Abschnitt 4.1 stellt zunichst den fiir die Umsetzung wich-
tigen Teil der JPDA vor. Der Abschnitt 4.2 vermittelt dann einen Uberblick iiber
die Gesamtarchitektur des JavaTracers und beschreibt anhand einzelner Imple-
mentierungsdetails die Realisierung des Konzepts mit Hilfe der oben genannten
Technologie. Abschliefend werden in Abschnitt 4.3 die verwendeten Document
Type Definitions (DTD) fiir Ein- und Ausgabe vorgestellt.

4.1 Verwendete Technologien

In Kapitel 2.2.2 wurde bereits das Java Platform Debugger Architecture (JPDA)
zur Steuerung der Java Laufzeitumgebung kurz beschrieben. Der JavaTracer
verwendet das Front-end Java Debug Interface (JDI) der JPDA zur Steuerung der
Laufzeitumgebung des Debugees, dessen grundlegenden Konzepte in Abschnitt
4.1.1 vorgestellt werden.

4.1.1 Java Platform Debugger Architecture

Das JDI besteht im wesentlichen aus speziellen Interfaces, die Aspekte der Virtu-
al Machine des Debugees in einer hierarchischen, objektbasierten Anordnung re-
prasentieren. Im einzelnen sind das die Virtual Machine selbst, die geladenen
Klassen sowie von ihnen instanzierte Objekte, Attribute als auch laufende Thre-
ads. Sie spiegeln debuggerseitig die Eigenschaften von VM und Debugee und
nennen sich folglich auch Spiegelklassen (engl. Mirrors).

Konkrete Instanzen der Spiegelklassen erhdlt man iiber die Referenzimple-
mentation des JDI. Dazu wird iiber die Klasse Bootstrap eine Instanz von
VirtualMachineManager angefordert, iiber die dann mit Hilfe eines
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Connector Objekts eine neue VM erzeugt (LaunchingConnector) oder
die Verbindung zu einer bestehenden (AttachingConnector) etabliert wird.
In beiden Féllen liefert Connector die VirtualMachine des Debugees zuriick.

Sein Ablauf kann iiber die Methoden suspend, resume und exit von
VirtualMachine gesteuert werden. Aullerdem liefert VirtualMachine
eine Instanz von EventRequestManager, mit dem sich EventRequests
setzen lassen. ClassPrepareRequest iiberwacht Klasseninitialisierungen
auf dem Classloader, MethodEntryRequest und MethodExitRequest
Methodeneinspriinge und -austritte und BreakpointRequest ermdglicht das
Setzen von Breakpoints.

Tritt ein Ereignis auf, wird eine Instanz von Event auf dem EventQueue
der VvirtualMachine abgelegt, simultane Ereignisse werden als EventSet
gebilindelt. Je nach FEreignistyp lassen sich iiber ClassPrepareEvent,
MethodEntryEvent und MethodExitEvent sowie BreakpointEvent
unmittelbar Informationen {iber den Ort (Location) des Ereignisses im Quell-
code, den auslosenden Thread (ThreadReference) oder im Fall von
ClassPrepareEvents der Klasse (ReferenceType) gewinnen.

Fiir die Abfrage von dynamischen Informationen wie den Inhalt des Laufzeit-
kellers (StackFrame) oder die an eine Methode iibergebene Argumente
(LocalvVariable) muss der ausfiihrende Thread zuvor gestoppt werden. Das
Stoppen lésst sich {iber eine Option von EventRequest automatisieren. Nach
der Abfrage wird der Thread iiber die Methode suspend von ThreadRefe-
rence wieder gestartet.

Eine genaue Ubersicht iiber die weiteren Funktionen und Klassen des JDI findet
sich in [JPDA]. Im wesentlichen besteht das JDI aus vier Bibliotheken, die vor-
wiegend Spiegelklassen zur Abbildung von Virtual Machine-, VM-Ereignissen-
und Debugee-Aspekten zusammensetzen:

« com.sun. jdi enthdlt Interfaces fiir die Virtual Machine des Debugees,
Threads, Typen und Werte.

+ com.sun.jdi.connect beinhaltet Interfaces zum Verbindungsautbau
zwischen Debugger und Virtual Machine des Debugees.

+ com.sun.jdi.request besteht aus Interfaces zur Anforderung von
Ereignisiiberwachungen an die Virtual Machine des Debugees.
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« com.sun.jdi.event enthilt Interfaces fiir die von der Virtual Machi-
ne erzeugten Ereignisse.

4.1.2 Effiziente Uberwachung

Wie oben beschrieben bietet das JDI Funktionen zur Uberwachung von Metho-
deneinspriingen und -austritten auf instanzierten Objekten einer Klasse. Dazu
werden zunichst Instanzen von MethodEntryRequest und MethodExi-
tRequest angefordert, mit denen sich dann iiber einen Filter die zu tiberwa-
chenden Klassen definieren lassen. Dieser Ansatz ist jedoch stark grobgranular,
da entweder alle Methoden oder gar keine Methode einer Klasse {iberwacht wird.

Bei dem im Kapitel 3.3.1 vorgestellten Consider-Uberwachungstyp wiirde die-
se Vorgehensweise dazu fiithren, dass selbst bei nur einer beobachteten Methode
fiir alle Methodenaufrufe und -austritte zundchst von der Virtual Machine Ereig-
nisse generiert werden. Der JavaTracer miisste dann in einem weiteren Schritt
iiber einen Filtermechanismus uninteressante Ereignisse herausfiltern, bevor die
Laufzeitdaten an die Ausgabeschnittstelle weitergegeben werden. Es ist offen-
sichtlich, dass diese Uberwachung von irrelevanten Ereignissen vermeidbare
Uberwachungseffekte provoziert und gegen das Kriterium K verstoft.

Eine Alternative besteht darin, stattdessen Breakpoints auf die zu tiberwachen-
de Methode zu setzen. Um ein Ereignis beim Einsprung in die Methode zu erzeu-
gen, wird ein Breakpoint in der erste Zeile des durch den Bytecode der Klasse ab-
gebildeten Quellcodes gesetzt. Dadurch stoppt die Ausfithrung des Debugee,
noch bevor diese Zeile abgearbeitet wird. Fiir Ereignisse beim Methodenaustritt
macht man sich zu Nutze, dass die JPDA am Ende einer Methode hinter der letz-
ten Zeile des abgebildeten Quellcodes eine virtuelle Zeile einfiigt. Ein Breakpoint
in dieser virtuellen Zeile stoppt erst, nachdem die letzte Zeile ausgefiihrt worden
ist.

Tritt ein Breakpoint Ereignis ein, ist es fiir die Laufzeitanalyse relevant, unter-
scheiden zu konnen, ob dieser Breakpoint einen Methodeneinsprung oder -aus-
tritt markiert. Der JavaTracer benutzt hierzu eine Funktion des JDI, mit der sich
einzelne Breakpoints um Annotationen ergidnzen lassen. Diese Annotationen sind
dann bei einem Breakpoint-Ereignis abrufbar und erlauben die Unterscheidung
zwischen Methodeneinsprung und -austritt sowie dem Uberwachungstyp. Der
JavaTracer verwendet diesen Ansatz zur Behandlung von Consider-Uberwachun-
gen.
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Performanztests' zeigen, dass Breakpoints selbst dann noch performanter als
MethodEntryRequests und MethodExitRequests sind, wenn sie auf
alle Methoden einer Klasse gesetzt werden (siehe Tabelle 4.1). Im Vergleich
wurden die Zeiten zum Starten von Fujaba sowie zum Laden zweier unterschied-
lich umfangreicher Projekte mit anschliefender Anzeige des Klassendiagramms
gemessen. Die Laufzeitiiberwachung umfasste dabei 95 Methoden in 5 Klassen,
die rudimentire Funktionen zum Aufbau der GUI, zur Darstellung der Diagram-
me und als Oberklasse von ASG Elementen erfiillen und demnach vergleichswei-
se hdufig Instanziiert bzw. Ziel eines Methodenaufrufs werden.

Es ist hierbei insbesondere bemerkenswert, dass MethodEntryRequests
und MethodExitRequests auch die Ausflihrung nicht tiberwachter Klassen
des Debugee deutlich verlangsamen. Eine Laufzeitiiberwachung mit Breakpoints
hingegen beeinflusst unbewachten Code nur unwesentlich. Entsprechende Ver-
gleichswerte einer Dummyaufzeichnung, bei der die {iberwachte Klasse nur ein-
mal instanziiert und ausgefiihrt wurde, sind der Tabelle zu entnehmen (Laden
Projekt I D. A.).

Aktion twio Lhreak Levents
Fujaba Start 5,39 Sek. 8,40 Sek. 103,37 Sek.
Laden Projekt I 2,85 Sek. 20,65 Sek. 241,78 Sek.
Laden Projekt II 6,28 Sek 49 58 Sek. 923,03 Sek.
Laden Projekt I D. A. 2,85 Sek. 4 45 Sek. 129,47 Sek.

Tabelle 4.1: Performanzvergleich

Deshalb benutzt der JavaTracer Breakpoints auch fiir Critical-Uberwachungen.
In diesem Fall werden Breakpoints mit Hilfe von Debuginformationen des JDI
fiir alle in einer Klasse deklarierten Methoden gesetzt.

Resilimierend zusammengefasst erlauben Breakpoints bei der Gewinnung von
Laufzeitinformationen ein selektiveres Vorgehen und verhalten sich performanter
als die zu diesem Zwecke vom JPDA angebotenen MethodEntryRequest
und MethodExitRequest Ereignisiiberwachungen.

1 Testsystem: AMD Athlon 1GHz, FSB 100; 640MB RAM; Win. 98SE; VM Version 1.4.2 04
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4.2 Aufbau

Dieser Abschnitt beschreibt die Architektur und einzelne Details der Implemen-
tierung des JavaTracers.

Einen Gesamtiiberblick {iber den Aufbau liefet das Package-Diagramm in Abbil-
dung 4.1. Das Paket tracer enthilt als unterste Ebene der Architektur XML
Dateien und die Plugin-Klasse TracerPlugin zur Anbindung des JavaTracers
an Fujaba. Im Paket tracer. app liegt die Hauptklasse TracerApp zur Aus-
fiihrung des JavaTracers als eigenstdndige Software sowie Klassen zur Initialisie-
rung und Aktualisierung der iiber die GUI angezeigten Daten. Die eigentlichen
GUI Komponenten befinden sich im Paket tracer.gui, die aus Griinden der
Ubersichtlichkeit im Diagramm nicht mit aufgefiihrt werden. Aktionen des Be-
nutzers auf der GUI zum Einlesen der Konfiguration und der Steuerung der Vir-
tual Machine des Debugees werden iiber Listener in tracer.app.action
funktional umgesetzt. Das Packet tracer .xml enthdlt Klassen zur Umsetzung
der XML basierten Konfiguration in den Uberwachungsbaum, der durch Klassen
aus tracer.xml .observer realisiert wird, sowie zur Ausgabe der wihrend
der Laufzeitiiberwachung gesammelten Informationen als XML Dokument. Der
Uberwachungsvorgang wird iiber die Klassen aus tracer . trace kontrolliert,
Uberwachungsereignisse werden an TraceThread angemeldete Erben des
TraceListener zur Verarbeitung iibergeben.
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Abbildung 4.1: Package Diagramm des JavaTracers
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4.2.1 Einlesen der Eingabe

Die im Abschnitt 3.3.2 beschriebene Eingabe des JavaTracers wird iiber das Pa-
ket trace.xml als XML Dokument eingelesen und in einer eigenen Daten-
struktur, dem Uberwachungsbaum, abgespeichert. Die zur Darstellung der Einga-
be verwendete Dokument Type Definition zeigt Abbildung 4.4.

TraceObserver MethodObserver
+classPathEntries:LinkedList Classob +callers:LinkedList
+criticalClasses LinkedList assObserver +methodName:String
+mainClass:String 1 classes  0.n +className:Strin 1 methods 1.n +parameters:LinkedList
+parameters:HashMap =ing melhudName}i
+vmParams:String +signatureEquals(sig: String):boolean

+getSignature():String

+isParameterOn(key: String)::boolean

1

traceObserver

XMLFileContentHandler

XMLTraceFileReader

contentHandler

+getTraceObserver:TraceObserver A
+startElement(namespaceURI: String. localName:String, gName:String, atirs: String):void
+endElement(namespaceURI: String, localName:String, qName:String):void

+readTraceFile(file: File):TraceObserver

xmiReader
1
XMLFilterimpl <<interface>>
XMLReader
1 contentHandler 1
+startElement(namespaceURI: String. localName:String, gqName:String, atirs: String):void
+endElement(namespaceURI: String, localName :String, qName:String):void +parse(inp: InputSource):void

Abbildung 4.2: Klassendiagramm der Pakete trace.xml, trace.xml.observer

Das Einlesen des XML Dokuments erfolgt iiber die Klasse XMLFileCon-
tentHandler. Im Wurzelknoten TraceObserver des Uberwachungs-
baums wird neben verschiedenen Parametern zur Laufzeitiiberwachung eine Lis-
te iber alle Critical-Uberwachungen abgelegt. Consider-Uberwachungen werden
durch ClassObserver Instanzen gespeichert, die neben einem voll qualifi-
zierten Klassennamen eine qualifizierte Assoziation auf die zu iiberwachenden
Methoden dieser Klasse halten. Die qualifizierte Assoziation dient zur Beriick-
sichtigung identischer Methodennamen mit unterschiedlichen Signaturen. Ent-
sprechend ldsst sich in jeder MethodObserver Instanz eine Signatur ablegen.
Uber die Liste callers kann ein Filter iiber Klassennnamen definiert werden,
der selektiv nur die Ereignisse bei der Aufzeichnung beriicksichtigt, die durch
Elemente des Verhaltensmusters ausgeldst wurden.
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4.2.2 Laufzeitiiberwachung

Der so erzeugte Uberwachungsbaum wird nach dem Starten des Uberwachungs-
vorgangs durch den Benutzer iiber die Klasse TracerMain an die Klasse Tra-
ce des Pakets tracer . trace weitergegeben (sieche Abbildung 4.3).

TraceObserver MethodObserver
+classPathEntries LinkedList —_—— +callers:LinkedList
+eriticalClasses:LinkedList ClassObserver +methodName:String
+mainClass:tring 1 classes  0.n tfing , 1 methods 1.n LinkedLIst
+parameters:HashMap
+vmParams:String +signatureEquals(sig: String):booled

+gelSignature()String
+isParameteron(key: Siring)::boolean

1

traceObserver
VirtualMachine
Trace
+eventQueue:EventQueue virtualMachine
1 TraceThread
+exit:void - +resumeVM:boolean
“Hesume:void +suspendvM:noclean
+suspend:void +Trace Thread(vm: VitualMachine, obs: TraceQbserver) ! iraceThread :s‘:‘psvg:':;:?ream void
+\sCo!1necled:vt?id aid +gelS§slemOulStream:vo\d
Thread 1| +getTraceCbserverxvoid :2::2‘4’:2?;0!:22Tean

traceLlstener

0.y
InfoTraceLlstener <<interface>> XMLTraceWriter
| - TraceListener
+XMLTraceWriter(out: OutputStream, mainClass String, timeHR boolean)
: Method):veid
Type):void
ntit: Tt . I: Location, o: ObjectReference):void
istener y : T , mode: String)void TreeTraceListener
i ;i , mode: Siring):void
= +hreadD : Thread void <

+vmDeathEvent:void

+vmDisconnectedEvent:void

+vmStartEveni(l: ThreadReference):void

Abbildung 4.3: Klassendiagramm des Pakets tracer.trace

Trace kiimmert sich zundchst je nach Konfiguration mit Hilfe eines Laun-
chingConnectors oder eines AttachingConnectors (sieche Abschnitt
4.1.1) um den Aufbau einer Verbindung zur VirtualMachine des Debugees.
Die VirtualMachine wird im Ruhezustand belassen und zusammen mit dem
Uberwachungsbaum an TraceThread iibergeben.

TraceThread startet einen Thread zur Uberwachung der FIFO Ereignis-
queue EventQueue Q; der Virtual Machine und initialisiert tiber die Klassen-
menge K aller Consider- und Critical-Uberwachungen ClassPrepareRe-
quests zur Uberwachung des Classloaders. AnschlieBend registriert
TracerMain die Implementierungen des TraceListener Interface
StateTracelListener, InfoTracelListener, TreeTracelListener
und XMLTraceWriter auf TracerThread.
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TraceListener und TracerThread verwenden das Observer-Entwurfs-
muster, um TraceListener-Erben im Falle eines Uberwachungsereignisses
zu informieren. Die Klasse StateTraceListener sorgt fiir eine Konsistenz-
erhaltung zwischen dem aktuellen Zustand (Gestartet, Gestoppt, Pausiert) der
Virtual Machine und der Anzeige des Zustands iiber die GUI des JavaTracers.
Uber die Klasse TreeTraceListener werden Initialisierungs- und Metho-
deneinsprungsereignisse in einer grafischen Baumdarstellung der GUI visuali-
siert, InfoTraceListener protokolliert auf der Konsole der GUI gesetzte
Breakpoints und das Starten und Stoppen der Virtual Machine. XML TraceWri-
ter erzeugt aus den Uberwachungsereignissen die Ausgabe des JavaTracers
(siehe Abschnitt 4.2.3).

Die Methoden von TraceListener werden bei folgenden Ereignissen ausgefiihrt:

. vmStartEvent beim Starten der Virtual Machine,

. vmDeathEvent beim Terminieren der Virtual Machine nach Ablauf des
Programms,

« vmDisconnectedEvent durch einen Abbruch der Verbindung zur Vir-
tual Machine, z. B. durch eine Stérung in der Portverbindung oder ein vor-
zeitiges Beenden der VM durch das Betriebssystem,

- threadDeathEvent sobald ein Thread terminiert,

. createBreakpointRequestsEvent wenn eine im Uberwachungs-
baum enthaltene Klasse durch den Classloader initialisiert wird und die
Konfiguration Breakpoints zur Uberwachung vorschreibt,

. createMethodRequestsEvent wie oben, aber die Uberwachung soll
durch Verwendung von MethodEntryRequest und MethodExi-
tRequest erfolgen,

+ methodEntryEvent wenn ein Thread in eine {iberwachte Methode ein-
springt,
« methodExitEvent ein Thread verldsst eine tiberwachte Methode,

+ exceptionEvent falls durch die Ausfiihrung des Debugees oder

+ traceExceptionEvent durch TraceThread eine Exception auftritt.

Anschlielend wird die Virtual Machine zur Ausfiihrung des Debugees gestartet.
Bei einem durch den Classloader ausgelostem ClassPrepareEvent auf dem
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EventQueue Q; iiberpriift TraceThread, ob die gerade initialisierte Klasse /
in der Liste der Critical-Uberwachungen criticalClasses enthalten ist.

Trifft diese Bedingung zu, wird vom ClassPrepareEvent eine Instanz
von ReferenceType abgerufen und iiber dessen Liste der Methoden (Me-
thod) von [ iteriert. Method hilt wiederum eine Liste von Locations, die
Bytecodesequenzen der Methode auf Quellcodezeilen abbilden. Auf der ersten
und der letzten, virtuellen Zeile der Methode wird ein Breakpoint gesetzt (siehe
Abschnitt 4.1.2), der iiber eine Annotation als Breakpoint einer Critical-Uberwa-
chung sowie als Methodeneinsprungstyp oder -austrittstyp markiert wird. Legt
die Konfiguration eine Uberwachung aller Oberklassen fest, iteriert
TraceThread durch die Klassenhierarchie von 7/ und versieht die Methoden
der Oberklassen, falls noch nicht geschehen, ebenso mit Breakpoints.

Ist die Klasse 7 nicht Teil der Critical-Uberwachung ruft TraceThread iiber
TraceObserver den mit / korrespondierenden ClassObserver ab und ite-
riert liber dessen Assoziation methods. Fiir jede durch ein MethodObserver
vertretene Methode werden gemdll Abschnitt 4.1.2 Breakpoints gesetzt und als
Breakpoint einer Consider-Uberwachung annotiert.

Anschlieend ruft TraceThread auf allen registrierten TraceListener
Implementoren die Methode createBreakpointRequestsEvent auf,
InfoTraceListener und TreeTraceListener visualisieren das Ereig-
nis darauthin auf der GUI. Danach wird mit der Ausfithrung des Angehaltenen
Threads fortgefahren.

4.2.3 Ausgabe

Sobald der Programmzéhler eines Threads des Debugees einen Breakpoint er-
reicht, erzeugt das JVMDI ein BreakpointEvent auf dem EventQueue Q;
und stoppt den betreffenden Thread. TraceThread nimmt das Ereignis vom
EventQueue entgegen und tberpriift iiber die Annotation des Breakpoints zu-
nichst seinen Typ (Methodeneinsprung oder -austritt und Consider- oder Criti-
cal-Uberwachung). Wurde das Breakpoint Ereignis durch eine Consider-Uberwa-
chung erzeugt, ermittelt TraceThread den MethodObserver, fiir den die-
ser Breakpoint gesetzt wurde. Uber den Laufzeitkeller (StackFrame) wird der
Aufrufer ermittelt und mit der im MethodObserver definierten Filtermenge
callers verglichen. Ereignisse, die nicht durch die Filtermenge abgedeckt
werden, ignoriert TraceThread.
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AnschlieBend ruft er auf allen registrierten TraceListener Implementoren
die Methode methodEntryEvent oder methodExitEvent auf. Das Argu-
ment ThreadReference der beiden Methoden erlaubt einen Zugriff auf den
Laufzeitkeller (StackFrame) und damit auf alle weiteren benétigten Daten zur
Aufzeichnung des Ereignisses.

Die Ausgabe der Laufzeitinformationen als XML Dokument erfolgt {iber die
Klasse XMLTraceWriter, deren Methoden die Hierarchie der in Abbildung
4.5 dargestellten DTD abbilden. Jede Methode verkorpert eine Ebene dieser Hie-
rarchie, erzeugt fiir diese XML Tags, ergdnzt sie um die erforderlichen Daten der
Aufzeichnung und fiihrt Methoden zur Generierung der Unterebenen aus. Uber
das von TraceThread {ibergebene ThreadReference [ID,] Argument
greift XMLTraceWriter auf den Laufzeitkeller (StackFrame) zu. Auf der
obersten Ebene des Laufzeitkellers liegen Informationen zur Position des Pro-
grammzahlers in Bezug auf die aktuelle Methode [N,] (Method), der die Me-
thode deklarierenden Klasse [Nx] (ClassType) sowie des Objekts [ID,] (Ob-
jectReference), auf das der Programmzdhler referenziert. Method verfiigt
iiber eine Liste aller an sie {ibergebenen Argumente (LocalVariable) beste-
hend aus Typ [N,] und Wert [V oder ID,] (Value). Die gleichen Informationen
lassen sich auf der ndchst tieferen Ebene des Laufzeitkellers abfragen und bilden
die Informationen iiber den Aufrufer [C].

Diese Informationen werden wie in Abschnitt 3.3.3 beschrieben um einen
Zeitstempel [7] und eine eindeutige Ereignis-Identifikationsnummer [/D.] erwei-
tert und in einer Datei gespeichert. Dabei kommt die java.nio API zum
Einstz, um eine vom Betriebssystem optimierte, schnelle Ausgabe iiber nicht blo-
ckierende Dateiausgabefunktionen zu ermdglichen.
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4.3 Document Type Definitions

Dieses Kapitel stellt die Document Type Definitions(DTD) zur Beschreibung der
Eingabe und Ausgabe des JavaTracers vor.

<!ELEMENT Trace (VMConfig, CriticalTrace?,
ConsiderTrace?) >

<!ELEMENT VMConfig EMPTY>

<!ATTLIST VMConfig mainClass CDATA #REQUIRED
classPath CDATA #IMPLIED
classPathDelimiter CDATA #IMPLIED
vmParams CDATA #IMPLIED
parameter CDATA #IMPLIED
traceFile CDATA #IMPLIED
methodRequestMode CDATA #IMPLIED
allvisibleMethods CDATA #IMPLIED>

<!ELEMENT CriticalTrace (Callee+)>
<!ELEMENT ConsiderTrace (Class+)>

<!ELEMENT Class (Method+)>
<!ATTLIST Class name CDATA #REQUIRED>

<!ELEMENT Method (Parameter*, Caller*)>
<!ATTLIST Method name CDATA #REQUIRED>

<!ELEMENT Parameter EMPTY>
<!ATTLIST Parameter type CDATA #REQUIRED>

<!ELEMENT Callee EMPTY>
<!ATTLIST Callee name CDATA #REQUIRED>

<!ELEMENT Caller EMPTY>
<!ATTLIST Caller name CDATA #REQUIRED>

Abbildung 4.4: DTD der Eingabe
Das Ettikett VMConfig biindelt Parameter der Laufzeitiiberwachung durch die
Virtual Machine. CriticalTrace und ConsiderTrace trennen die Einga-

be in die entsprechenden Uberwachungstypen. Callee spezifiziert eine Klasse
fiir die Critical Uberwachung. C1lass und bildet den Uberwachungsbaum im Ni-
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veau 1 (ClassObserver), Method, Parameter und Caller bilden ihn im
Niveau 2 (MethodObserver) zur Consider-Uberwachung ab.

<!ELEMENT TraceResult (ProcessInformation, TraceEvent*, Process
StopTime) >
<!ELEMENT ProcessInformation EMPTY>
<!ATTLIST ProcessInformation processName CDATA #REQUIRED
processStartTime CDATA #REQUIRED
processStartDate CDATA #REQUIRED>

<!ELEMENT TraceEvent (Callee | MethodExit, Caller?)>
<!ATTLIST TraceEvent time CDATA #REQUIRED>

<!ELEMENT Callee (Object, Method)>
<!ATTLIST Callee id CDATA #REQUIRED>

<!ELEMENT Object EMPTY>

<!ATTLIST Object className CDATA #REQUIRED
hashCode CDATA #REQUIRED
owningThread CDATA #REQUIRED>

<!ELEMENT Method (Parameter*)>

<!ATTLIST Method methodName CDATA #REQUIRED>

<!ELEMENT Parameter EMPTY>

<!ATTLIST Parameter parameterType CDATA #REQUIRED
parameterValue CDATA #IMPLIED

hashCode CDATA #IMPLIED>

<!ELEMENT MethodExit (Method?)EMPTY>
<!ATTLIST MethodExit id CDATA #REQUIRED>

<!ELEMENT Caller (Object, Method)>
<!ELEMENT ProcessStopTime EMPTY>
<!ATTLIST ProcessStopTime processStopTime CDATA #REQUIRED

processStopDate CDATA #REQUIRED>

Abbildung 4.5: DTD der Ausgabe

TraceEvent beschreibt ein einzelnes Ereignis der Laufzeitiiberwachung. Bei
einem Methodeneinsprung bezeichnet Callee das Objekt und seine aufgerufe-
ne Methode. Object enthdlt den voll qualifizierten Klassennamen
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(className) und eindeutige Identifikationsnummern fiir Objekt (hashCode)
und ausfiihrenden Thread (owningThread). Method enthdlt den Namen der
aufgerufenen Methode sowie ihre Argumente (Parameter) mit Typ
(parameterType) und Wert (parameterValue bei primitiven Typen,
sonst hashCode). Caller definiert iber Object und Method den Aufrufer.
Bei einem Methodenaussprung gibt MethodExit die gerade verlassene Metho-
de an sowie die eindeutige Identifikationsnummer des korrespondierenden Me-
thodeneinsprung-Abschnitts (Callee). Optional enthdlt MethodExit den Na-
men der Methode und deren Argumente zur besseren Lesbarkeit durch den Men-
schen.
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Kapitel 5
Beispielsitzung

Dieses Kapitel beschreibt eine Beispielsitzung zur Aufzeichnung von Laufzeitin-
formationen mit dem JavaTracer. Uberwacht werden soll ein vermutliches Strate-
gy-Entwurfsmuster im Fujaba Plugin InferenceEngine.

Abbildung 5.1 zeigt die Eingabe fiir diese Laufzeitiiberwachung. Uber den Tag
VMConfig werden Parameter der Laufzeitumgebung und des Uberwachungs-
vorgangs gesetzt. Das Attribut mainClass bestimmt die Hauptklasse der zu
iiberwachenden Software, in diesem Fall die Hauptklasse von Fujaba. Anschlie-
Bend werden alle zur Ausfiihrung bendtigten Klassenpfade iiber das Attribut
classPath angegeben. Mit traceFile wird die Ausgabedatei der Laufzeit-
iiberwachung spezifiziert.

AnschlieBend werden im Abschnitt ConsiderTrace Consider-Uberwa-
chungen auf den Methoden calculateFTT der Klassen FTTStrategy-
Jahnke und FTTStrategyHeitbreder sowie die Methode setFTT-
Strategy der Klasse FPN gesetzt. Ein Abschnitt mit Critical-Uberwachungen
(CriticalTrace) ist in der Eingabe nicht vorhanden, da sie zur Erkennung
eines Strategy-Entwurfsmusters nicht bendtigt werden.
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<Trace>
<VMConfig mainClass="de.uni paderborn.fujaba.app.FujabaApp"
classPath="\Fujaba Tool Suite RE 4.1.0\fujaba.jar;
\Fujaba Tool Suite RE 4.1.0\libs\RuntimeTools. jar;
\Fujaba Tool Suite RE
\Fujaba Tool Suite RE
\Fujaba Tool Suite RE
\Fujaba Tool Suite RE
\Fujaba Tool Suite RE
\Fujaba Tool Suite RE
\Fujaba Tool Suite RE
\Fujaba Tool Suite RE
InferenceEngine. jar
vmParams="-mx256m"

.0\libs\jdom. jar;
.0\1libs\junit.jar;
.0\1ibs\1ibCoObRA. jar;
.0\1libs\1ibXMLLReflect.jar;
.0\1libs\log4j-1.2.8.jar;
.0\1libs\upb.jar;
.0\libs\xerces. jar;
.0\plugins\InferenceEngine\

I T N NS N N NN
PR R R R R R R

traceFile="myTrace.xml"
/>

<ConsiderTrace>
<Class name="de.upb.inferenceengine
.fpn.FTTStrategyJahnke'">
<Method name='"calculateFTT">
<Parameter type="de.upb.inferenceengine
.fpn.Transition"/>
</Method>
</Class>
<Class name="de.upb.inferenceengine
.fpn.FTTStrategyHeitbreder">
<Method name='"calculateFTT">
<Parameter type="de.upb.inferenceengine
.fpn.Transition"/>
</Method>
</Class>
<Class name="de.upb.inferenceengine.fpn.FPN">
<Method name="setFttStrategy">
<Parameter type="de.upb.inferenceengine
.fpn.FTTStrategy"/>
</Method>
</Class>
</ConsiderTrace>
</Trace>

Abbildung 5.1: Eingabe XML Dokument
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[2] Java Tracer 1.0
I application |/ Virtual Machine | Output. | Trace. |

Main class |de uni_paderborn fujaba app Fujabafpp |

Parameter | |

 Mounted Files | Directaries -

Dr'ProgrammeFujaba Tool Suite RE 4.1.0fujaba.jar
D:'Programme’Fujaba Tool Suite RE 4.1.01ax.jar
D:'Programme’Fujaba Tool Suite RE 4.1.0Uibs'RuntimeTools.jar
D:Programme'Fujaba Tool Suite RE 4.1.01ibsjdom.jar
D:'Programme’Fujaba Tool Suite RE 4.1.0Uibs'junit jar
D:'Programme’Fujaba Tool Suite RE 4.1.0Uihs'libCoObRA. jar
D:Programme’Fujaba Tool Suite RE 4.1.01ibslibXML Reflect jar B Add...
D:ProgrammeFujaba Tool Suite RE 4.1.01ibs'log4j-1.2.8.jar
D:'Programme’Fujaba Tool Suite RE 4.1.0Uibswph.jar
D:Programme’Fujaba Tool Suite RE 4.1.01libs'zerces jar
D:iProgramme Fujaba Tool Suite RE 4.1.0lugins InferenceEngine

=

= Open XML.. | Ready b start || 11 Suspend

Tracer |

4]

Abbildung 5.2: Konfiguration des JavaTracers

Die Eingabe wird nach dem Starten des JavaTracers iiber die Schaltfliche Open
XML eingelesen. Die im Abschnitt VMConfig enthaltene Konfiguration der Vir-
tual Machine, Einstellungen zur Ausgabe und zur Uberwachungsstrategie sowie
die zur Ausfiihrung des Debugees verwendete Hauptklasse und der Klassenpfad
wird auf der GUI angezeigt (siehe Abbildung 5.2) und ldsst sich gegebenenfalls
andern.

Optional konnen fiir die Eingabe der Consider- und Critical-Uberwachungen
und der weiteren Konfigurationsparameter auch getrennte XML Dokumente ver-
wendet werden, um systemabhingige Einstellungen von der Uberwachung zu
entkoppeln.
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I Java Tracer 1.0

s, classes
@ deupb.inferencesngine fon FPN

[ setFttStrategy
@ deupb.inferenceengine fon FTTStrateww ahnke

[ calculateF TT
@ de.uph.inferenceengine.fon. FTTStrateayHeitbreder

[ calculatef TT

calculateF TTLdefupbiinferenceengineffonTransition;l|

——=

b st |10 Suspend H Stop

16:05:54 Virtual Machine started

16:08:30 Breakpaints created for setFttStrateqy
116:06:31 Breakpoints created for calculateFTT
116:07.06 Breakpoints created for calculateFTT

Abbildung 5.3: Laufzeitiiberwachung

Sobald die Konfiguration abgeschlossen ist, wird der Uberwachungsvorgang
iiber die Schaltfliche Start gestartet. Der obere Bereich der GUI (Abbildung 5.3)
zeigt dann in einer Baumdarstellung initialisierte Klassen sowie deren Methoden
an, falls diese Teil einer Consider- oder Critical-Uberwachung sind. Wird eine
iiberwachte Methode erstmalig ausgefiihrt, wird das Icon der entsprechenden Me-
thode in der Darstellung um ein Hikchen erginzt. Uber diese Information kann
der Benutzer mitverfolgen, ob die zur dynamischen Analyse notwendigen Ereig-
nisse bereits aufgezeichnet wurden. Wie in der Abbildung zu sehen ist, erscheint
fiir eine Methode in der grafischen Baumdarstellung ein Tooltip zur Anzeige ih-
rer Signatur, sobald der Benutzer sie mit der Maus bertiihrt.

Im unteren Teil der GUI befinden sich drei Reiter 7Trace, Output und Error,
die Textausgaben zur Steuerung der Laufzeitumgebung sowie Konsolenausgaben
des Debugees beinhalten.

Abbildung 5.3 zeigt die GUI wihrend der Uberwachung des Strategy-Ent-
wurfsmuster Kandidaten. Sowohl die Methode setFttStrategy der vermut-
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lichen Kontextklasse FPN zum Setzen der Strategie als auch die durch calcu-
lateFTT Methoden von FTTStrategyJahnke und FTTStrategy-
Heitbreder reprisentierten konkreten Strategien wurden bereits ausgefiihrt.

<TraceEvent time="1091282791430">
<Callee id="2">
<Object objectName="de.upb.inferenceengine.fpn.FPN"
uniqueID="2608" owningThread="Thread-4"/>
<Method methodName="setFttStrategy"/>
<Parameter parameterType='"de.upb.inferenceengine
.fpn.FTTStrategy" uniqueID="2609"/>
</Method>
</Callee>
<Caller>
<Object objectName="de.upb.inferenceengine
InferenceEngine" uniqueID="2601"
owningThread="Thread-4"/>
<Method methodName="run'"/>
</Method>
</Caller>
</TraceEvent>
<TraceEvent time="1091282791440">
<MethodExit id="2">
</MethodExit>
</TraceEvent>
<TraceEvent time="1091282791485">
<Callee id="3">
<Object objectName="de.upb.inferenceengine
.fpn.FTTStrategyJahnke" uniqueID="2609"
owningThread="Thread-4"/>
<Method methodName='"calculateFTT"/>
<Parameter parameterType='"de.upb.inferenceengine
.fpn.Transition" uniquelID="2604"/>
</Method>
</Callee>
[...]
</TraceEvent>

Abbildung 5.4: Ausschnitt des Ausgabe XML Dokuments

Abbildung 5.4 zeigt einen Ausschnitt der Ausgabe dieser Uberwachung. Zu-
nichst wurde die Methode setFttStrategy auf FPN aufgerufen. Als Argu-
ment wurde ein Objekt der Oberklasse FTTStrategy mit der ID, 2609 iiberge-
ben. Nachdem der Thread diese Methode beendet hat (MethodExit), wird auf
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dem Objekt mit der /D, 2609, das eine Instanz von FTTStrategyJahnke be-
schreibt, die Methode calculateFTT ausgefiihrt.

Der Wechsel der Strategie durch einen Klienten (InferenceEngine) und
die anschliefende Verwendung der gewihlten Strategie bestdtigen das vermutete
Strategy-Entwurfsmuster.

58



Kapitel 6 Zusammenfassung

Kapitel 6
Zusammenfassung

Das CASE Tool Fujaba unterstiitzt zur Vereinfachung von Reverse-Engineering
Prozessen eine Entwurfsmustererkennung auf der Basis einer statischen Analyse.
Mit Hilfe von Beispielauspragungen untersucht sie den Quellcode auf strukturel-
le Eigenschaften, die Voraussetzung fiir ein bestimmtes Entwurfsmuster sind.
Wird die Mustersuche fiindig, annotiert sie die beteiligten Elemente in einem
vorher iiber die Software erzeugten Klassendiagramm und ermoglicht somit eine
abstraktere Sicht auf die Systemarchitektur.

Strukturelle Eigenschaften beriicksichtigen jedoch nur einen Teilaspekt von
Entwurfsmustern. So sind einige strukturell identisch und lassen sich nur auf-
grund ihrer Verhaltensweisen differenzieren. In anderen Fillen sind strukturelle
Eigenschaften eines Entwurfsmusters im Quellcode zu finden, obwohl seine Ver-
haltensweise diesem nicht entspricht. Treffer der statischen Analyse stellen somit
nur eine Hypothese iiber die Existenz eines Entwurfsmusters dar, basierend auf
einer partiellen Suche nach notwendigen aber nicht hinreichenden Kriterien.

Deshalb ist eine dynamische Analyse wiinschenswert, welche die Ergebnisse
der statischen Analyse unter Beriicksichtigung des Verhaltens der Software wéh-
rend ihrer Laufzeit validiert. Dazu muss zunichst das Verhalten durch eine Uber-
wachung der Software und einer Aufzeichnung von Laufzeitinformationen fest-
gehalten werden.

Im Rahmen dieser Studienarbeit wurde ein Konzept zur selektiven Aufzeich-
nung von Laufzeitinformationen bei der Ausfiihrung von Java Programmen ent-
wickelt. Die Eingabe zur Definition der Uberwachungskandidaten beriicksichtigt
ein Verfahren, das aufgrund der Ergebnisse der statischen Analyse als auch unter
Berticksichtigung der Anforderungen der dynamischen Analyse die Kandidaten-
menge an zu iiberwachenden Klassen und Methoden moglichst weit einschrankt.
Dieser selektive Ansatz reduziert Uberwachungseffekte und beschrinkt die Aus-
gabe auf die fiir eine dynamische Analyse notwendigen Ereignisse.

Die Uberwachung der zur Rekonstruktion des Verhaltens erforderlichen Me-
thodeneinsprung- und austrittsereignisse erfolgt mit Hilfe von Breakpoints, ei-
nem Konzept, das in allen gingigen Hochsprachen Unterstiitzung findet. Der hier
vorgestellte Ansatz ldsst sich somit auch auf andere Programmiersprachen als

59



Kapitel 6 Zusammenfassung

Java iibertragen. Ein weiterer Vorteil von Breakpoints ist, dass sie als nicht inva-
sive Technik keine Anderungen an der zu analysierenden Software verlangen.
Ferner operieren sie fiir den vorgestellten Anwendungsfall unter Verwendung des
JVMDI performanter als eine auf der Granularitdt von Klassen basierende Auf-
zeichnung iiber Methodeneinsprung- und austrittsereignissen, wie sie z. B. in
[Meh02a] verwendet wird.

Das Konzept wurde sowohl als Plugin fiir Fujaba als auch in einer stand-alone
Version unter Verwendung der Java Platform Debugger Architecture realisiert
und anhand einer konkreten Performanzmessung wurden die oben genannten
Aussagen bestdtigt. Wihrend der Laufzeit informiert eine grafische Baumdarstel-
lung der bereits initialisierten Klassen und zur Ausfiithrung gekommenen Metho-
den den Benutzer, ob das Uberwachungsziel bereits erreicht wurde. Somit lassen
sich in Zukunft die durch die statische Analyse getroffenen Hypothesen iiber Ent-
wurfsmuster schnell und teilautomatisiert validieren.

Fiir die dazu notwendige dynamische Analyse existieren schon Ansdtze, ge-
naue Konzepte und die Implementierung stehen aber noch aus. Neben einer dy-
namischen offline Analyse, die wegen der Entkopplung von Aufzeichnung und
Analyseschritt in dem hier vorgestellten Ansatz angestrebt wurde, wihre auch
eine online Analyse denkbar. Bei der Uberwachung von mehreren Entwurfsmus-
ter konnten bereits abgeschlossene Analyseschritte die Kandidatenmenge sukzes-
siv vermindern. Neben der grafischen Baumdarstellung {iber initialisierte Klassen
und Methoden konnte der Benutzer dann direkt anhand der bereits erkannten
Entwurfsmuster entscheiden, ob das Analyseergebnis fiir das angestrebte Rever-
se-Engineering bereits ausreichend ist und er den Vorgang abbrechen kann.
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